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e Werkseinstellungen

IP-Adressbereich
192.168.0.xxx

IP-Zugriff
http://192.168.0.5

Subnet-Adresse
255.255.255.0

SSID
Rutenbeck

Passwort
Web-Oberflache
admin

WLAN-Passwort
wireless123

¢ Eigene Einstellungen
Bitte notieren und
aufbewahren!

IP-Zugriff

Subnet-Adresse

SSID

Passwort
Web-Oberflache

WLAN -Passwort

MAC-Adresse
(Geraterlckseite/Etikett)

Produktfamilie AC WLAN

Bedienungsanleitung (gultig fur Firmware-Versionen 2.x bis 5.x)
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Einflihrung

Produktpalette

Die Produktpalette des AC WLAN wird standig erweitert. Momentan stehen die folgend auf-
geflhrten Gerate zur Verfugung. Neuentwicklungen finden Sie unter rutenbeck.de

Unterputzvarianten:

e AC WLAN Up rw (Art.-Nr. 226 104 10) USB-Varianten
e AC WLAN UAE Up rw (AI’T.-NI’. 226 104 030 Bei den AC WLAN
e AC WLAN POF/UAE 1xUp rw 2,2 mm (Art.-Nr. 226 104 050) Ausfuhrungen mit
e AC WLAN UAE PoE Up (Art-NI. 226 104 06) USB-Ansohiuss kommt
eine andere Firm-
ware-Version (z. B.
e AC WLAN UAE/USB Up rw (Art.-Nr. 226 104 O7) 5x.x.1.x) zum Einsatz..
e AC WLAN UAE/USB PoE Up (Art.-Nr. 226 104 07) Bei Updates bitte zu
berUcksichtigen.
Reiheneinbauvarianten: Im Gegensatz zur
e ACR WLAN 3x UAE/USB (Art.-Nr. 226 104 08) Standardapplikation
. . (z.B. 5.0.x) bietet nur
Zubehor/Ergénzungen: diese 7u USB-Versio-
e Reset Magnet (Art.-Nr. 392 000 10) nen zugehorige Appli-
«  optional REG-Patchpanel PPR 6 (Art-Nr. 238 102 00) kation Funktionaliaten
wie z.B. Printserver
e optional REG-SwitchSR 5TX GB (Art.-Nr. 235 105 03) (siehe unten).

e optional REG-Switch SR 10TX GB PoE (Art.-Nr. 235 105 04)
e Spannungsversorgung SVR 52 V PoE+ (Art.-Nr. 235 103 04)

Unterscheidung der AC WLAN Varianten ohne bzw. mit USB

¢ linke Halfte der Abbildung: Einsatz des AC WLAN ohne USB:
Internetzugang via Router, kabelgebundene Verbindung zum AC WLAN,
u. a. keine Printserver-Funktionaliat
¢ rechte Halfte der Abbildung: Einsatz des AC WLAN mit USB:
Anbindung externer USB-Datentrager bzw. Routerfunktion via separatem LTE-Stick,
Druckeransteuerung vom z. B. Smartphone via Printserver

Internet

USB-Stick,
NAS-
oder
Internet via
LTE Stick

1

r-

Drucker
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Allgemeines

Der AC WLAN bietet eine zeitgemale Alternative, die Anforderungen an moderne Netzwer-
Kinfrastrukturen geméanl DIN 18015-2 und RAL-RG 678 zu erfullen, ohne auf die flexible Nut-
zung moderner, mobiler Technologien wie z. B. Tablet-PC's oder Laptops zu verzichten und
die Funkdatenraten einzuschranken.

Zusatzlich funktioniert der AC WLAN wie eine normale Datendose mit RJ45-Auslass fur ein
herkdmmliches Datenendgerat (Datenrate 100 Mbit/s). Die Spannungsversorgung erfolgt
direkt Uber 230 V auf der Ruckseite, Uber separate Spannungsversorgungen (REG-Geréte)
oder bei speziellen Ausfuhrungen mittels PoE.

Der AC WLAN wird Uber klassisches Kupferdatenkabel oder aber auch Uber Polymer opti-
sche Fasern (POF) mit dem internen Datennetzwerk verbunden.

Die WLAN-Reichweite kann den Gegebenheiten des Raums angepasst und auf den Raum
begrenzt werden. Dadurch entstehen leistungsstarke Raum-Funkzellen, die innerhalb des
Raums maximale Funkbandbreite sicherstellen und dabei mit geringer Leistungsaufnahme
sowie strahlungsarm arbeiten. Aufgrund seines geringen Energiebedarfs und somit geringer
Funkemission werden Abgrenzungsprobleme unter einzelnen Accesspoints und Uberkopp-
lungen der WLAN-Bereiche bzw. Einbuf3en bei den Datenraten weitestgehend vermieden.
Der AC WLAN kann zudem direkt Uber UDP angesteuert werden und verfugt Uber weitrei-
chende Programmier-, Zeitschalt- und zusétzliche Protokollfunktionen (siehe Seite 45).

Grundséatzlich lassen sich folgende Funktionsprinzipien (1.-3.)/ Einsatzmdglichkeiten
(4.-8.) unterscheiden:

AC-WLAN

1. Accesspoint: AC-WLAN als Zugangspunkt, bidirektionale Kommunikation aller
WLAN Endgerate Uber die Cu/POF- Schnittstelle zum Router/ Internet

2. Client: Gerate ohne WLAN-Adapter (z. B. TV-Box) werden WLAN-fahig', bidirektio-
nale Kommunikation

3. Bridge: Verbindung zweier Netzwerksegmente Uber zwei AC WLAN, bidirektionale
Kommunikation

4. Repeater: Reichweitenerhdhung eines Routers oder/und eines AC WLAN durch
einen weiteren AC WLAN

5. Roaming: Freie Bewegung mit mobilen WLAN-Geréten in allen Raumen, Mitnahme
identsicher Netzwerkkennungen in alle Raume (identische SSID)

6. Gast: Uber einen Gastzugang wird der Zugang ausschlieBlich ins Internet ermog-
licht, ein Zugriff auf das hausinterne Netzwerk ist nicht moglich!

7. Zeitgesteuertes LAN/WLAN: Das WLAN wie auch die Frontbuchse kénnen zeit-
gesteuert zu- und abgeschaltet werden.

8. Zentrale Programmierung: Anderungen der wichtigsten Netzwerkkonfigurationen
aller AC WLAN Uber nur eine Anmeldung im Netzwerk

AC WLAN POE

PoE Datenaustausch: Anschluss/Betrieb von zusétzlichen PoE-Endgeraten der
Klasse 2/6,49 W (z.B. IP-Kameras) — die notwendige Spannung wird mittels PoE-
Injector oder PoE-Switch zur Verfligung gestellt.

AC WLAN UAE/USB-Variante

USB Datenaustausch: Inhalte von USB-Geréten im internen Netzwerk zur Verfu-
gung zu stellen.

USB Netzwerkdrucker: Einen USB-Drucker als Netzwerkdrucker zur Verfligung
zu stellen.

Routerfunktion: Mittels zuséatzlichem LTE/GSM-Stick Ubernimmt der AC WLAN
die Routerfunktion im Netzwerk.

Benutzen Sie den AC WLAN zu keinem anderen Zweck und nur in Innenrdumen.
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Dokumentation/Anleitungen

Zum AC WLAN gehoren verschiedene Anleitungen/Hinweise fur die folgenden Bereiche:
Lizenzhinweis (GNU)
- Montage-/Kurzanleitung — im jeweiligen Gerételieferumfang
- Bedienungsanleitung — im Download-Bereich unter www.rutenbeck.de

A
AN

Lizenzhinweise

Elektrische Spannung!

Lebensgefahr und Brandgefahr durch elektrische Spannung von 230 V
maoglich. Arbeiten am 230 V-Netz diirfen nur durch Elektrofachpersonal
ausgefiihrt werden!

Beachten Sie vor der Inbetriebnahme des AC WLAN unbedingt die
folgenden Hinweise, um Schéaden jeglicher Art bzw. Funktionseinschran-
kungen zu vermeiden.

Teile der Firmware unterliegen der GNU General Public License.
Lizenzinformationen

Dieses Produkt enthalt Software von Drittanbietern unter den Lizenzbedingungen der GNU
General Public License. Sie konnen diese freie Software unter den Bedingungen der GNU
General Public License &ndern oder verteilen.

Verfligbarkeit des Quellcodes

Auf Anfrage senden wir lhnen den gesamten Quellcode der GNU General Public License
lizenzierten Software zu — einschlieBlich aller Scripts, um die Kompilierung und Installation
der Treiber zu steuern. Die vollstandigen Angaben zur Lizenz finden Sie in einem separaten
Dokument.

Einbau/Montage des AC WLAN (Up-Ausfiihrung)

e \erwenden Sie zum Einbau/Anschluss ausschlieBlich Gerate-/Verbindungsdosen
bzw. Mehrkammerdosen (z.B. Electronic—-Dosen, Fa. Kaiser Elektro) gemaB
DIN 49073.

e Platzieren Sie keine metallischen Gegenstéande (Regale etc.) direkt vor den Ein-
bauort des AC WLAN, da dies die Reichweite beeintrachtigen kdnnen.

e \Wahlen Sie eine Montagehdhe zwischen 0,3-1,3 m in der Wand.
Montieren Sie den AC WLAN nicht an der Decke, da die eingebauten Antennen
hierfur nicht optimiert sind.

e Bei Verwendung als Repeater muss die Signalstéarke des zu verstarkenden Signals
am Einbauort > 70 dBm sein.

e Bauen Sie den AC WLAN nur in Innenrdumen ein.

o Offnen Sie im Falle von Funktionsstérungen das Gehéause des AC WLAN nicht —
kontaktieren Sie ggf. unseren Technischen Service.

IP-Adressvergabe

Alle AC WLAN eines Netzwerkes miissen sich im gleichen IP-Adressbereich
befinden wie der zugehdrige Router. Das sind die ersten drei Nummernbldcke der
IP-Adresse: (192.168 .xxx). Ebenso muss die Subnet-Adresse gleich sein (meist
255.255.255.0).

- Es darf keine doppelten IP-Adressen innerhalb eines Netzes geben!

e Nehmen Sie die Gerédte nacheinander in Betrieb! Noch nicht programmierte
Geréte schalten Sie ab, um IP-Adresskollisionen zu vermeiden!
Ab Version 4000 kann die zentrale ,Fernsteuerung’ zur zentralen Programmierung
genutzt werden. Dies ermdglicht den Einbau ohne vorherige Programmierarbeiten.
Notieren Sie in jedem Fall die MAC-Adresse der AC WLAN in Verbindung mit dem
Einbauort, um diese bei der zentralen Programmierung spéater eindeutig indenti-
fizieren zu kdnnen!

Flr Systemgerate innerhalb des Netzwerkes wie den AC WLAN sind fest (statisch) verge-

bene IP-Adressen der automatischen Vergabe durch den Router (DHCP) vorzuziehen!

Wichtig!

Beachten Sie die Hin-
weise in den Monta-
ge-/Kurzanleitungen
der jeweiligen Gerate.

Hinweis

Der AC WLAN findet
weltweit als erster
WLAN-Accesspoint in
einer handelsublichen
Installationsdose Platz
und passt zudem zu
allen Designprogram-
men namhafter
Schalterhersteller.
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So behalten Sie im Stérungsfall den Uberblick und den Zugriff auf die Geréte und erhdhen
die Funktionssicherheit Ihres Systems!

e Dokumentieren Sie die IP-Adressen, die zugehorigen MAC-Adressen (Typenschild
und Etikett), den Einbauort, die Firmware-Version sowie die zugehbdrigen Passwor-
te und Zugangsdaten fur einen moglichen Servicefall (siehe auch Seite 55 bzw.
Titelseite).

Einstellungen
WLAN-Einstellungen

Je weniger WLAN-Geréate sich im WLAN-Netz ,héren’, umso hoher ist die Leistungsfahigkeit.

Soliten WLAN-Geréte eine grol3e Distanz zueinander haben bzw. ein &lteres WLAN-Geré&t
mit geringer Bandbreite (z. B. geméaB IEEE 802.11-b) mit dem AC WLAN verbunden sein, so
wird die Ubertragungsrate automatisch auf die Leistungsfahigkeit dieser Anwendung ange-
passt. Hohere Datenraten stehen dann auch nicht fir naher platzierte bzw. leistungsfahigere
Endgerate zur Verfugung.

e \Wahlen Sie einen Kanal, der in ihrem Umfeld wenig verwendet wird.

e Passen Sie ggf. den Kanalabstand der Geréte an (vier Kanéle Abstand ist optimal).

e Passen Sie ggf. die Sendeleistung und damit auch die Empfindlichkeit des AC
WLAN an um Uberlappungen zu vermeiden (so wenig wie nétig).

e Achten Sie auf identische VerschlUsselungsalgorithmen bei ,allen” WLAN-Gera-
ten. WPA ist veraltet, nicht mehr sicher und bei Neueinrichtung nicht mehr
zuldssig!

Die Betriebsbandbreite kann intern von 20 auf 40 MHz umgeschaltet werden.
Dadurch verdoppelt sich die Datenrate. Physikalisch bedingt halbiert sich allerdings
die Reichweite, so dass sich diese Einstellung ausschlielich fur kurze Strecken
eignet.

Roaming-Einstellungen (siche Beispiele auf Seite 26 ff.)

Ein problemloses Roaming kann sowohl bei gleicher SSID aller Accesspoints/Router
im Netzwerk sichergestellt werden, wie auch bei unterschiedlichen SSID. Nach einmali-
gem Anmelden mobiler Endgeréte an einen Accesspoint merken sich die Endgeréte die
Anmeldedaten und schalten bei schwachem Signal automatisch auf das starkste Signal
im Umfeld um.

Diese Umschaltschwelle ist i.d. R. in den Endgeré&ten nicht ver&nderbar bzw. hangt vom
jewelligen Hersteller/Betriebssystem ab — die Umschaltung erfolgt zumeist erst bei einem
sehr schwachen Signal (-70 dB).

Bei mehreren SSID kann bei Ubertragungsproblemen leichter gepruift werden, ob das End-
geréat wirklich am n&chst gelegenen Accesspoint eingeloggt ist. Ggf. kann durch Auswahl
eines starkeren Accesspoints eine Verbesserung der Leistung erzielt werden.

Grundlegendes zu Schnittstellen

In dieser Anleitung wird immer wieder vom Einsatz bzw. der Spezifikation von Schnittstellen
gesprochen. Grundsatzlich sind zwei Arten zu unterscheiden (siehe folgende Abbildung):
- Hardware-seitige, externe Schnittstellen wie z. B. die Frontbuchse (RJ45))

Interne Funktionsschnittstellen wie z. B. zuséatzliche Sende-/Empfangseinheiten fur
Gastzugang oder Repeaterfunktion

AC WLAN

‘I:f;:ll

WLAN
RJ45
Cu/PoF

Client (RELAYED)
Gast etc.

Funktions-
schnittstellen

Hardware-seitige
Schnittstellen

Hinweis

Die beschriebenen
Sachverhalte sind phy-
sikalisch/technisch
bedingt und keine
Besonderheit des

AC WLAN.

Hinweis

Bei SSID geht man
davon aus, dass inner-
halb eines Netzwerkes
nur ein Accesspoint
vorhanden ist, der den
Router abbildet. Gibt
es mehrere SSID
innerhalb eines Netz-
werkes, die dann gdf.
auch noch gleich sind,
spricht man von ESSID.

In dieser Anleitung wird
vereinfachend immer
von SSID gesprochen.
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Systemvoraussetzungen

LAN-Anschluss Uber Kupfer-Netzwerkkabel oder Uber POF-Kabel (2,2 mm)
Firmware 2.x bis 5.x (siehe A)

PC/Laptop/Tablet mit Browser

... all over IP!

status || system || Dienste || Netzwerk Abmeiden

|/ Oversicnt | Exparien b

Status

+~System

i Accesspoint Model

Goratenamo 1Pva-Adrosso MAC-Adrosso

Esgibt 2. koine aktiven Loasss.

Verbleibende Galtigkoit

- WLAN

| Generic 802.11bgn Wireless Controller (racio0)

B s
BSSID: 00:F:TD:B0.0995
Verschidsselung: WPAZ PSK (CCMP)

Benutzeroberflache des Web-Interfaces
Das Web-Interface wird Uber gangige Elemente bedient:

806 AC-WLAN - Administration

(i)

()[40 © 192.165.05/cq1-bin/lucistok=boeb
) . S R
... all over IP!

Staws || system || Dienste || Netzwerk Abmelden

System 1| st Neu Staren

RUTENBECK

Passwort

Andert dad Administratorpasswort fr den Zugrff auf dieses Gerat
1

1
Passwprt

Bestifgung
'

-=----2 @

B = Register und Unterregister — in diesem Fall System > Administration
(in der Anleitung in halbfett gesetzt)

C = IP-Adresszeile im Browser-Fenster

D = Eingabefelder (entweder als Texteingabe oder als Aufklappment)

E = Sichtbarmachung von Eingaben

F = Befehlsfelder fur z. B. Zuriicksetzen oder Speichern efc.
(in der Anleitung in halbfett gesetzt)

Datenschutz

Gemé&Rl den neuen Datenschutzrichtlinien (DSGVO) mussen Sie die jeweils werkseitig
gesetzten Passworter individualisieren bzw. regelmaBig ereuern.

Ab Firmware-Version 5.x erhalten Sie z. B. unter Status > Ubersicht solange entsprechende
Hinweise (rosa hinterlegt), bis Sie die Anpassung vollzogen haben (siehe Seite 11 ff.).

eeoe < [im} # 192.168.0.5/cgi-bin/luci <

AC-WLAN

... all over IP!

@ 2zurucksetzen (D speichern ([speichern & Anwenden

Hinweis

Der Befehl Speichern
& Anwenden muss
gewahlt werden, um
Anderungen zu aktivie-
ren. Dies kann u. U.
einen Neustart des
Geréates zur Folge
haben — ggf. sogar
eine neue Anmeldung.

[u}

(R> RUTENBECK

R o
2ur

Please enter your password.

Passwort

@zuricksetzen [@Anmeiden

©



AC WLAN Produktfamilie - Konfiguration

Konfiguration

Erstkonfiguration

Stellen Sie sicher, dass das Gerat ordnungsgemaB angeschlossen ist.
Informationen finden Sie in den zugehdrigen Montageanleitungen.

Um Verbindungsunterbrechungen nach Andern von Einstellungen zu vermeiden, wird emp-
fohlen die Erstkonfiguration Uber eine der LAN-Schnittstellen des Gerates vorzunehmen —
z.B. Uber die Frontbuchse.

e \erbinden Sie dazu mittels eines Patchkabels die LAN-Schnittstelle Inres PC/Tablet
mit der des AC WLAN.

Die Adresse des programmierenden PC/Tablet muss im Bereich 192.168.0.xxx liegen
(x > 0 < 255, x # 5!), die Subnetmaske muss auf 255.255.255.0 eingestellt sein.

e Starten Sie Ihren Browser (z. B. Chrome, Edge, Firefox, Safari, etc.) und geben Sie
https://192.168.0.5 in die Adresszeile ein.
- Die Kommunikation zwischen lhrem Browser und dem AC WLAN erfolgt aus-
schlieBlich verschlusselt (https://).

Bei Websites wird vor Beginn der Kommunikation normalerweise ein Sicherheits-Zertifikat
ausgetauscht, welches beiden Seiten bekannt sein muss. Beim AC WLAN handelt es sich
aber um ein Gerat, nicht um eine Website — es wird kein Zertifikat Ubergeben.

Bei entsprechenden Browser-Meldungen (z. B. Chrome: ,Dies ist keine sichere Verbin-
dung’) kdnnen Sie in den Erweiterten Modus wechseln und die Verbindung erlauben. Damit
Sie diesen Schrite nicht jedesmal machen mussen, sollten Sie im Browser eine Ausnahme
hinzufligen und ein dann zur Verflgung gestelltes Zertifikat herunterladen.

ove < m & 192.168.0.5/cgi-bin/luci

AC-WLAN

... all over IP!

PopUp Blocker

Falls im Browser die
Blockade von PopUps
aktiviert ist, mUssen
Sie vorab Uber den
entsprechenden Dialog
den Zugriff explizit
erlauben.

t

- (R> RUTENBECK

Auf dies st das Passwort. gesetzt. neues Passwort um das Web-Interface zu schiitzen.
2ur i

Please enter your password.

Passwon

e Geben Sie fur den Zugriff auf das Web-Interface das gehdrige Passwort admin
(Auslieferungszustand) ein.

e Melden Sie sich an, indem Sie auf das griine Symbol unten rechts klicken.

Kann die Erstkonfiguration nur per WLAN erfolgen, suchen Sie zunachst den AC WLAN
Uber die Funkschnittstelle des zur Inbetriebnahme gedachten Gerétes (Tablet, PC o0.4.). Der
AC WLAN meldet sich mit der SSID Rutenbeck im Netzwerk an. Das WLAN-Passwort
lautet im Auslieferungszustand wireless123. Ggf. muss zuvor die IP-Adresse des Tablet/PC
manuell angepasst werden! (192.168.0.xxx, Subnet 255.255.255.0) — siehe z. B. Seite 56.

Individuelle Konfiguration

Der AC WLAN ist im Auslieferungszustand mit Werkseinstellungen (siehe Seite 55) versehen
und betriebsbereit.

Uber das Web-Interface konnen Sie den AC WLAN konfigurieren und so lhren Bedirfnissen
(z.B. die Sprache) anpassen. Der Zugang ist Uber Patchkabel, Festanschluss oder WLAN
maoglich.

Wir empfehlen folgende Werkeinstellungen anzupassen:

Passwort Web-Interface: admin .. (siehe Seite 11)

- Passwort WLAN: wireless123 .. (siehe Seite 11)

SSID: Rutenbeck .. (siehe Seite 12)

Gerétename: AC-WLAN .. (siehe Seite 12)

Zeitzone: Europe/Berlin .. (siehe Seite 12)

Sprache: Deutsch .. (siehe Seite 12)

@zuricksetzen [FAnmeiden

Hinweis

Informationen zum
Remote-Zugriff Uber
SSH finden Sie auf
Seite 49.

Passwortvergabe

Benutzen Sie fUr eine
Anderung von PaBwor-
tern, SSID etc. nur
Zahlen und Buchsta-
ben (ohne Leerzeichen
und ohne &, &, U, B).

Tipps fur sichere Pass-
worter finden Sie z.B.
unter: https://praxis-
tipps.chip.de/
wlan-sichern-fuenf-
tipps-fuer-mehr-sicher-
heit_13545
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Anderung des Passwortes fiir das Web-Interface
Erhohen Sie den Zugriffsschutz durch die Einstellung eines individuellen Passworts.

e Wechseln Sie dazu Uber das Menu System/Administration zum Passworteintrag.
Durch Klicken auf die griinen Pfeile kbnnen Sie das bisherige Passwort sichtbar

AC-WLAN - Administration

AC-WLAN - Administration

(R>_RUTENBECK

System_ | Administration | Backup / Firware Update _ Neu Starten

Passwort

Andert das Admiristratorpasswort ir den Zugrf au dieses Gerat

Passwort

Bestatigung

@zuricksetzen| (@ speicher  [Speichern & Anwenden

e \ergeben Sie ein neues Passwort — benutzen Sie dabei nur Buchstaben (ohne
Leerzeichen und ohne &, 6, U, B) und Zahlen.

e Tragen Sie zur Bestétigung das neue Passwort in das zweite Feld ein.
e Speichern Sie es mittels Speichern & Anwenden.

Anderung des Passwortes fiir WLAN
Erhdhen Sie den Zugriffsschutz durch die Einstellung eines individuellen WLAN-Passwortes.

e  Wechseln Sie dazu Uber das MenU Netzwerk > WLAN > Acesspoint zum Unter-
punkt Schnittstellenkonfiguration.

e Rufen Sie dort zweite Register WLAN-Verschlisselung (siehe Abbildung, G) auf.
e \Wahlen Sie die Art der Verschlisselung.

No Encryption
WEP Open System
WEP Shared Key
WPA-PSK

WPA2-PSK Wahlen Sie die Einstellung WPA2-PSK als aktuell
sicherste Verschlusselungsvariante.

e Stellen Sie den Verschllisselungsalgorithmus ein.

CCMP (AES) erzwingen
Erzwinge TKIP

ST LTS L 5, Standardeinstellung ist auto

e Machen Sie beim Eintrag Schlissel durch Klicken auf die griinen Pfeile das bishe-
rige Passwort sichtbar — dies ist werkseitig auf wireless123 eingestellt (s. Abbildung).

eoe® < i} 192.168.0.1 network1 ‘ )

t

AC-WLAN- INtakt - WLAN

... all over IP!

staws || System || Dienste || Notzwerk Abmeiden

IP-Einstsllungen | WLAN | Diagnosen

(R>_RUTENBECK

Accesspoint "INtakt USB™

WLAN "INtakt USB"

der WL/ wie Kanal, Se Diese Ei werden von allen Netzwerken auf dem Gerat geteill. Netzwerk-spezifische d in der

Die
‘Schnittstellenkonfiguration gruppiert.

Aligemeine Einstellungen

Status . Modus: Accesspoint | SSID: INtakt USB

BSSID: 00:1F:7D:B0:05'6C | Verschlusselung: mixed WPANWPAZ PSK (CCMP)
S/ 0% Kanal: 5 (2.432 GHz) | Signal: 0 dBm | Rauschen: -88 dBm
, Bitrate: 0.0 Mbiti | Land: DE

Das WLAN-Netzwerk ist aktiviert . @Deaktivieren

Kan: reite

Modus 1
T .

Sendeleistung

.
WLAN-Verschiisselung
Verschiisselung

WPA-PSKIWPAZ-PSK Mixed Mode ¥

Verschilsselungsalgorithmus

5
i“ 1 @

W

Schiiissel

[Flzurack zur Obersicht (@ Zuracksetzen @ speicher  [Espeichern & Anwenden

e \ergeben Sie ein neues, mindestens acht Zeichen langes Passwort — benutzen
Sie dabei Zahlen und Buchstaben (ohne Leerzeichen und ohne &, 6, U, B).

e Notieren Sie sich das neue WLAN-Passwort (siche Tabelle Werkseinstellungen' auf
Seite 65).

e Sichern Sie alle drei Einstellungen mittels Speichern & Anwenden.

11
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Anderung der SSID
Erhdhen Sie den Zugriffsschutz durch die Vergabe einer individuellen SSID.

e \Wechseln Sie dazu Uber das MenU Netzwerk > WLAN > Acesspoint zum Unter-
punkt Schnittstellenkonfiguration (siehe Abbildung unten).

e Rufen Sie dort das erste Register Allgemeine Einstellungen auf.

Die a deckt der WLAN-Hardware wie Kanal, Di ‘werden von allen dem Gerdt geteilt sind in der
Status o Modus: Accesspoint | SSID: INtaki USB
e e M
Bitrate: 0.0 Mbit/s | Land: DE
Das WLAN-Netzwerk ist aktiviert @ Deaktivieren
Betriebsfrequenz &]
Sendeleistung
ESSID
Modus
wmm::::c =
|#Zuriick zur Ubersicht @ Zurlicksetzen @ speichern [[Speichern & Anwenden
e \ergeben Sie eine neue SSID — z.B. INtakt. Benutzen Sie dabei nur Buchstaben
(ohne Sonderlaute &, 6, U, B3).
Anderung des Geratenamens
Erhohen Sie den Zugriffsschutz durch die Vergabe eines individuellen Geratenamens.
e Wechseln Sie dazu Uber das MenU Netzwerk > WLAN > Acesspoint zum Unter-
punkt Schnittstellenkonfiguration (siehe Abbildung unten).
e Rufen Sie dort das vierte Register Erweiterte Einstellungen auf.
g‘cghmtts;sﬂenkonﬁgura!mngmpp\en li der WLA wie Kanal, Sendestarke oder Diese Eir werden von allen Netzwerken auf dem Gerét geteilt d in der
Status Modus: Accesspoint | SSID: INtakt USB

BSSID: 00:1F:7D:B0:05:6G | Verschliisselung: mixed WPAWPAZ PSK (GCMP)
o Kanal: 5 (2.432 GHz) | Signal: 0 dBm | Rauschen: -86 dBm
Bitrate: 0.0 Mbits | Land: DE
Das WLAN-Netzwerk ist aktiviert @Deaktivieren

Modus  Kanal Breite

Sendeleistung 6%

Betriebsfrequenz

Erveiterte Einstellungen

Sehnittstellenname
@ Standard Schnitistellennamen dberschreiben

|£)zurtck zur Gosrsiont @ Zurdcksetzen

e Uberschreiben Sie den Standard Schnittstellennamen AC WLAN mit einem neuen
Geratenamen — z. B. AC-WLAN-INtakt. Der Name muss mit einem Buchstaben
beginnen und darf keine Leerzeichen enthalten.

Nach Anderung des Geratenamens muss ein Neustart gemacht werden.
Klicken Sie dazu auf Neu Starten und in dem sich 6ffnenden Fenster auf
Neustart durchfiihren. Dieser dauert etwa eine Minute.

AN

Anderung der Zeitzone und Sprache

e Wechseln Sie dazu Uber das MenU System > System zum Unterpunkt System-
eigenschaften (siehe Abbildung unten).

@ speichern [spsichern & Anwenden

Tipp

Sie mUssen sich nach
dem Neustart zudem
neu im WLAN anmel-
den, da die neuen
Daten noch nicht
zugewiesen wurden.

e Im Register Allgemeine Einstellungen stellen Sie die gewlnschte Zeitzone ein.
o0 e® < [im] 192.168.0.10/cgi-bin/lucijadmin/system ¢ [u]
s BNV (H) (R RUTENBECK
s | syt | [ [ o] [ mmaen ] ,
System  Adminisiration  Backup / Firmware Update Nwslz’n’u/
System ,’/
An dieser Stelle kBnnen des Sys;eﬁl;wle it werden.
i Geratename
| zetzone
i UDP Port fiir WLAN Steuerung ————————————
e \Wechseln Sie zum zweiten Register Sprache (siehe Abbildung oben, H) und stellen
Sie eine der vier Sprachen ein.
e Sichern Sie die beiden Anderungen mit dem Befehl Speichern & Anwenden.
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Status-Informationen
Unter Status > Ubersicht werden Ihnen die aktuellen Werte des Systems angezeigt und
welche Geréte mit dem AC WLAN verbunden sind.
Im Unterpunkt System werden folgende Informationen angezeigt:
- Modus: Die Standardeinstellung ist Accesspoint

- Firmware Version: Sie aktuelle Version ist 5.x.x.x
Informationen zu Updates finden Sie auf Seite 14 ff..

Im Unterpunkt WLAN werden weitere Informationen angezeigt — insbesondere
die SignalgUte (in der Abbildung 87 %) und der Kanal (bzw. Kanal 11).

eoe < in} & 192.168.0.5/cgi-bin/luci/ <

AC-WLAN - Obersicht.

... all over IP!

status |[ System || Dienste || Netzwer Abmeiden

Obersicht | Experien Disgramme

Status

Hinweis

Betriebssystembedingt
ist es moglich, dass
die erste Station dop-
pelt angezeigt wird.
Dies ist kein Fehler!

th

- ' (R> RUTENBECK

 System
| i Accesspoint Model AC-WLAN
|1 Fimware version 5000

Gorétoname 1Pvd-Adrasso MAC-Adrosso

s gibt 22 koino aktiven Loasos.

Vorbleibendo Giltigkolt

Im Unterpunkt Angemeldete Stationen finden Sie Angaben
e zur SSID, MAC- und IP-Adresse (siehe u.a. Seite 52)
e zum Nutz- und Stérsignal (Rauschen)
e zu Transferraten und zur Kanalbandbreite (20/40 MHz)
Eine Signalleistung von 20 % sollte nicht unterschritten werden, um eine sichere Datentiber-

tragung zum jeweiligen Endgerat zu gewahrleisten.
Ubersicht im Netzwerk

Einen weiteren Uberblick erhalten Sie unter Netzwerk > IP-Einstellungen Im Unterpunkt
Schnittstellen werden alle Geréte aufgelistet.

Hinweis

Die Funktionalitat
Experten Diagramme
finden Sie auf Seite 46
beschrieben.

eo0e < [im] 192.168.0.10/cgi-bin/luci/admin/network Jis]
... all over IP! @ (R> RUTENBECK
[mua| (st | [ oisnsen] woiawork | [omaten
;g{gg;g;;{;; & Verbinden @ Stoppen | (2] Bearbeiten B Eaeren
s iy e Cpr e B T
[INeue Sehnittstelle hinzufiigen.
Folgende Aktionen stehen Innen zur Verfligung:
e Verbinden: aktiviert die jeweilige Schnittstelle Hinweis

e Stoppen: deaktiviert die jeweilige Schnittstelle

e Bearbeiten: erlaubt das Konfigurieren der jeweiligen Schnittstelle

e Ldschen: Ibscht die jewellige Schnittstelle

e Neue Schnittstelle hinzufigen: flgt einen weitere Schnittstelle hinzu

Die Symbole (1) bedeuten:

é}’ Kupfer/POF (Kabelanschluss)
- g: Frontanschluss (RJ45-Frontbuchse) 'ﬁf WLAN

- S8 Mobigerat

Fehlt eines der Symbole, ist die zugehdrige ,Schnittstelle’ nicht verflgbar bzw. geldscht.

Die hier durchgefuhr-
ten Anderungen kon-
nen zu weitreichenden
Ver&nderungen der
Geratefuktion fuhren
und sollten nur durch-
gefuhrt werden, wenn
man sich sicher ist!
Nach Anderung ist das
Gerat unter Umsténden
Uber diese Schnittstelle
nicht mehr erreichbar!

13
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Unter Netzwerk > WLAN kann die Ubersicht weiter spezifiziert werden.

eoe® < im} 192.168.0.10/cgi-bin/luci/admin/network| wireless

AC-WLAN- INtakt - WLAN

... all over IP!

staws || System || Dienste || Notzwerk Abmeiden

1P-Einstallungen | WLAN | Diagnosen

Accasspoint "INiakt USS"

WLAN (

=

{R> RUTENBECK

|

(@ Generic MAGB0211 802.11bgn (racio)

VAU Kanal: 5 (2.432 GHz) | Bitrate: 7 Mbits
&3 ‘SSID: INtakt USB | Modus: Accesspoint

BSSID: 00:1F-7D:80:056C | Verschliisselung: mixed WPANWPA2 PSK (COMP)

@ Sen ] Hinzufgen

@ Deaktivieren 7] Bearbeiten | x| Entfernen

ssiD MAG-Adresse. Host signal f Rauschen

Keina Informationen verfigbar

RX-Rate { TX-Rate

Zur Verfugung stehen dort zwei unterschiedliche Aktionsarten:
e Scan: Das Netzwerk wird bzgl. vorhandener Schnittstellen erneut gescannt.
e Hinzufligen: Hier kdnnen neue Schnittstellen angelegt werden.

e Deaktivieren: Deaktiviert die Schnittstelle.
e Bearbeiten: Erlaubt das Konfigurieren der jeweiligen Schnittstelle.

e Entfernen: Loscht die Schnittstelle — dieser Schritt kann nicht riickgangig gemacht
werden! Es muss mindestens eine Schnittstelle vorhanden sein — ansonsten
verliert man den Zugriff auf das Gerat.

Backup/Firmware Update

Zur Sicherheit kbnnen Sie Ihre individuellen Einstellungen auf einem PC speichermn, von dort
aus wiederherstellen bzw. einen Reset auf den Auslieferungszustand durchflhren.

Backup herunterladen

e \Wechseln Sie dazu Uber das MenU System > Backup/Firmware Update zum
Unterpunkt Aktionen > Sichern/Wiederherstellen (siehe folgende Abbildung).

e |aden Sie ein Backup herunter, indem Sie auf Sicherung erstellen (K) klicken.

eoe < im} 192.168.0.10/cgi-| ;stok=6cf 20+

Ol0)

AC-WLAN-INtakt - Backup Update

... all over IP!

siaws || Systom | [ Dienste || Nezwerk Abmelden

System _ Administration | Backup  Firmwaro Updato | Neu Starien

Software-Update

Hinweis

Die Darstellung kann
minimal abweichen,
wenn Sie (statt Uber
die Frontbuchse) Uber
WLAN eingeloggt sind.

t

(R>_ RUTENBECK

Aktionen

Sichern / Wi

Zum Heruntertaden der aiuellen Konfigurationsdateien als gepackies Archiv “Sicherung erstellen" dricken. *Konfguration zu
v
Backup herunteriaden: '

Auslieferungszustand wiederherstellen:

2um Wiederherstellen der Konfiguration kann hier ein

Sicherung wiederherstellen: L= — = — = :Datelauswihien Keine Datei ausgewshit [LilBackup wiederherstellen...- = = 4

Neues Firmware hreib

Zum Ersetzen der hier ain Wenn nach dem sain soll, aktivieren Sie “Konfiguration behalter”.
Konfiguration behalten:

Image: Datel auswahien | Keine Date! ausgawahit [ Firmware aktuaiisieren.

e Das Backup wird als komprimierte Datei mit der Suffix .bin in dem Download-Ord-
ner Inres PC's abgelegt.
- Der Dateiname wird automatisiert vergeben.

e Benennen Sie die Datei ggf. um und hinterlegen Sie diese an einem Speicherort
lhrer Wahl.,

Sicherung (Backup) wiederherstellen
Gehen Sie wie folgt vor:

e Wechseln Sie dazu Uber das Menu System > Backup/Firmware Update zum
Unterpunkt Aktionen wie zuvor beschrieben bzw. abgebildet.

e Klicken Sie auf Datei auswéhlen (J).
e \Wahlen Sie das gewUnschte Backup mit der Suffix .bin aus.

e |aden Sie das Backup in den AC WLAN, indem Sie auf Backup wiederherstellen
klicken.
- Der Vorgang darf nicht unterbrochen werden und dauert ca. 2 bis 3 Minuten.

Tipp

Wenn Sie mehrere AC
WLAN mit identischer
Konfiguration installie-

ren wollen, kbnnen Sie
das Backup eines Ge-
rates speichern und in
weitere Gerate laden.

,REMOVED*

Nach einer Backup-
Wiederherstellung
mussen alle WLAN-
Passworter neu ver-
geben werden.
Ansonsten bleibt das
WLAN inaktiv.
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Auslieferungszustand wiederherstellen

Durch einen Reset wird der AC WLAN auf den Auslieferungszustand der jeweils zuletzt
installierten Firmware zurlckgesetzt. Ein Reset kann wie folgt durchgeflhrt werden:

mittels Reset-Magnet (Best.-Nr. 293 749) — hardwareabhangig (siehe Seite 16 1))
Uber Web-Browser (softwareseitig fur alle Geréate)

Bei Reset Uber Web-Browser gehen Sie wie folgt vor:

A

Wechseln Sie Uber das MenU System > Backup/Firmware Update zum Unter-
punkt Aktionen wie zuvor beschrieben bzw. abgebildet.

Wenn Sie im folgenden die Konfiguration zurticksetzen gehen alle individu-
ellen Festlegungen bzgl. Passwdértern, Spracheinstellungen etc. verloren!

Klicken Sie auf Konfiguration zurlicksetzen (L).
- Der Vorgang darf nicht unterbrochen werden und dauert ca. 2 bis 3 Minuten.

Neues Firmware Image schreiben
Die jeweils aktuelle Firmware kbnnen Sie von unserer Webseite im Download-Bereich herun-  Tipp

terladen. Gehen Sie wie folgt vor:

Die Datei hat die Suffix
Speichern Sie die Datei auf Inrem PC. .bin und heiBt z.B. fur

Wechseln Sie Uber das Menti System > Backup/Firmware Update zum Unter- die Version 5.0:
punkt Aktionen > Neues Firmware Image schreiben wie abgebildet. acw-rk-5000.5in

Klicken Sie auf Datei auswahlen und wahlen Sie die Datei aus.

Wichtig:

Bei einem ,groBen’ Firmware Update (z. B. von 4.x.x.x auf 5.x.x.x) kbnnen keine
Einstellungen Ubernommen werden. Achten Sie unbedingt darauf, die Option
,Konfiguration behalten’ zu deaktivieren.

Bei einem ,kleinen' Firmware Update innerhalb der jeweiligen Version' (z.B. 4.0.0.0
und 4.0.0.1) kénnen dagegen alle Einstellungen im Gerat nach dem Update behal-
ten werden, sofern der Haken bei ,Konfiguration behalten’ gesetzt war.

ece < in] 192.168.0.1 ;stok=6c120 ¢ o

AC-WLAN-INtakt - Backup | Firmware Update

... all over IP!

status || System || Dienste || Nezwerk Abmelden

System  Administration [ Backup ! Firmware Update | Neu Starten

@ (R0 RUTENBECK

'
T
Software-Update i
0
'

Aktionen

Sichern / Wi

als gepackies Archi arlicken. "Konfiguration zuriicksetzen” stelk den Auslieferungszusiand des Systems wieder her.

Backup herunteriaden:

Auslieferungszustand wiederherstalien:

Zum Wiedernerstellen der Konfiguration kann hier oin

Sicherung wiederherstellen: Datei auswahien | Keine Datei ausgewanit ~[Backup wiederherstelien

Kann bier oin Wenn nach dom sein soll, aktivieren Sie “Konfiguration behalian”.
Konfiguration behatten

mage Datel auswaien | acw-rk-5100.6in [@eirware skiualisieran.s — — = — — 4

Falls Sie insofern die aktuelle Konfiguration behalten wollen, bestétigen Sie dies.

Klicken Sie auf Firmware aktualisieren (M).
- Bis Version 5.0.0.0 sind alle Varianten durchgangig rickwartskompatibel.

Klicken Sie im folgend abgebildeten Dialog auf Fortfahren.

en® < [in] £ 192168.0. <& t

AC-WLAN

... all over IP! (R> RUTENBECK
st || ysrn |[Donse [ o] [ oot ]

Sysiem  Administiation | Backup ! Firmwaro Update | Neu Siarien

Das Fi und Dateigrate gelistet. Vergleichen Sie diese mit der Originaldatel um die Integritét sicherzustellen.

o Prifsumme
IDS: f5cdesscebdrsee9aadoslccesbecs

SHAZ56: 04ced1os2s.
 Grofe: 4.63 MB(15.62 MB verfugbar)
« Konfigurationsdateien sichern

@avbrechen [Frortfanren

- Der Vorgang darf nicht unterbrochen werden und dauert ca. 2 bis 3 Minuten.

Nach erfolgreicher Aktualisierung der Firmware mUssen Sie sich neu anmelden.

15
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Abmelden

e Mit Klick auf die oben ganz rechts abgesetzte Registerkarte Abmelden verlassen
Sie die Bedienoberflache des AC WLAN.
- Vorgenommene Einstellungen mussen Sie vorher zur Ubernahme speichern.
- Um (zu einem spéteren Zeitpunkt) weitere Anderungen vorzunehmen, missen Sie
sich wieder mit Inrem Passwort anmelden.

Neustart

e \Wechseln Sie dazu Uber System > Neu starten zum entsprechenden Unterpunkt.
e Klicken Sie auf das Befehlsfeld Neustart durchfiihren.

eoe® < [im} # 192:168.0.5/cgi-bin/luci/admin/system/reboot

AC-WLAN - Neu Starten

... all over IP!

staws || System || Dienste || Nezwerk Abmelden

System  Administration _ Backup/ Firmware Update | Neu Starten |

Neu Starten

t

- y (R> RUTENBECK

‘Startet das Betriebssystem des Accesspoints neu.

(G Neustart durchfahren

Mit einem Neustart wird folgendes erreicht:
- Neuer Verbindungsaufbau zum Router /Internet
- Neuer Verbindungsaufbau zu den angemeldeten Endgeréaten

Bedeutung der LED

Der Zustand der LED kann zum Verstandnis der Inbetriebnahme und zur detaillierten Fehler-
nalyse genutzt werden. Folgende LED stehen zur Verfugung:

LED (RJ45 Buchse)

- blau = WLAN
- orange = LAN
-grun =

Externer Ethernet-Port
(Cu-Datenkabel/POF)

- LED blau = WLAN
- LED orange = LAN

LED violett (blau + orange) = WLAN/LAN aktiv
- Blinkend = Datenverkehr

Reset
Durch einen Reset wird der AC WLAN auf den Auslieferungszustand der jeweils zuletzt
installierten Firmware zurlckgesetzt,
Ein Reset kann wie folgt durchgeflhrt werden:
mittels Zubehor Reset-Magnet auBen am Geréat (Best.-Nr. 293 749)
- mittels Web-Browser Uber System > System neu starten

A

Durchfliihren eines Resets unter Beibehaltung der Einstellungen

Je nach Geratevariante kann sich der Reed-Kontakt an einer anderen Stelle des Gerates
befinden. Beachten Sie dazu die zugehdrige Montageanleitung.

Bei allen Geréatevarianten mit beleuchteter Buchse muss ein Reset von auBen
mittels Reset-Magnet getétigt werden.

Hinweis

Die LED kodnnten Uber
die Bedienoberflache
das AC WLAN ausge-
schaltet worden sein
und mussten fur die
beschriebene Funktio-
nalitat wieder einge-
schaltet werden —
z.B. Dienste >
Fernsteuerung

Wichtig

Bitte beachten Sie
zur Vermeidung von
Personen- und Sach-
schéden die zum
Reset-Magneten
zugehoérige Anleitung.
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e Halten Sie den Reset-Magneten seitlich auf Hohe des Reed-Kontaktes (N) fur mehr
als 2 Sekunden und weniger als 5 Sekunden an den AC WLAN, um den Reed-
Kontakt auszuldsen.

- Der Start des Reset wird mit Blinken der WLAN LED bestatigt.

Reset auf Werkseinstellungen

e Halten Sie den Reset-Magneten seitlich auf Hohe des Reed-Kontaktes (N) fir mehr
als 5 Sekunden und weniger als 10 Sekunden an den AC WLAN, um den Reed-
Kontakt auszuldsen.

- Der Start des Reset wird mit Blinken (orange) der LAN LED bestatigt.

Hinweis

Die jeweile Position fur
die Platzierung des
Reset-Magneten kann
je nach Gerétetype
variieren — siehe Mon-
tageanleitung. Ist die
Position bekannt, kann
der Reset auch ohne
das Entfernen der
Designabdeckung
erfolgen!

17
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Betriebsarten

Die Definition einer Betriebsart ist jederzeit moglich — wenn
- eine neue Schnittstelle hinzugefugt wird bzw.
- eine vergebene Betriebsart ge&ndert werden soll.

Rufen Sie das Register Accesspoint Uber Netzwerk > WLAN > Accesspoint auf.

eoe < fim} 192.168.0. network1 <

AC-WLAN- INtakt - WLAN

... all over IP!

staws || System || Diensie || Notawerk | Abmelden -

Ip-Eingtailungen | WLAN | Diagnosen

Accesspoint "INtakt USB™

t

{R> RUTENBECK

WLAN "INtakt USB"

der WLAN. wie Kanal, Sendestarke oder Antennenauswahl ab. Diese Einstellungen werden von allen Netzwerken auf dem Gerat geteilt. Netzwerk-spezifiscne

Die
‘Schnittstellenkonfiguration grupplert.

din der

Aligemeine Einstellungen

Stus) Modus: Accesspoint | SSID: INtaki USB
BSSID: 00:1F:7D:BO:05'6C | Verschlisselung: mixed WPANWPAZ PSK (CCMP)
0% Kanal: 5 (2.432 GHz) | Signal: 0 dBrm | Rauschen: -86 dBm
Bitrate: 0.0 Mbits | Land: DE

Das WLAN-Netzwerk ist aktiviert @ Deaktivieren
Modus. Kanal Breite
P—

Aligemeine Einstellungen

ESSID

Wodus

ESSID verstecken

(<]

WMM Modus

|#]2urtick zur Ubersicnt @ Zurticksetzen

(@ Speichern ([ Speichern & Anwenden

Sie kbnnen dort im Unterpunkt Schnittstellenkonfiguration im Register Allgemeine Ein-

stellungen unter Modus zwischen vier Betriebmodi wéhlen:
- Accesspoint (Auslieferungszustand)

Accesspoint (WDS/Repeater)

Client (WDS) und

- Client (RELAYED)

Es k&nnen mehrere Schnittstellen hinzugeflgt und diesen eine der folgenden Betriebsmodi
zugewiesen werden. Die richtige’ Wahl des Betriebsmodus ist entscheidend fur eine ein-

wandfreie Funktion des AC WLAN.

Hinweis

Obwonhl es keine
Beschrankung bzgl.
der Anzahl von
Schnittstellen gibt,
muss berUcksichtigt
werden, dass jede
zusétzliche Schnittstel-
le auch einen reduzier-
ten Datendurchsatz
aller anderen Schnitt-
stellen bedeutet.
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Beispiele
- AC WLAN ohne USB

Generelles zu den Beispielen

Der AC WLAN fungiert als Schnittstelle zwischen WLAN, fest angeschlossenen Datenend-
geréaten und der Verkabelung im Netzwerk. Je nach Betriebsart mUssen unterschiedliche

Betriebsparameter eingestellt werden. Tipp

Die folgenden Beschreibungen gehen von einer manuellen Vergabe der IP-Adressen In solchen Fallen nut-
der Geréte aus. Bei Einsatz eines Routers mit DHCP-Serverfunktion erfolgt die IP-Adress- 26n Sie einen WLAN-
vergabe im Netzwerk automatisch. Netzwerkmonitor wie

z.B. FING, um die
IP-Adressen der/des
AC WLAN ausfindig
zU machen.

Bitte beachten Sie dabei, dass Ihnen die automatisch vergebene IP-Adresse des AC WLAN
oder auch anderer Gerate nicht bekannt ist und weitere Programmierungen/Veranderungen
der Einstellungen sich somit schwierig gestalten konnten.

Hinweise zur grafischen Darstellung (folgend exemplarische Darstellung):

/ g ”
//3 Vs /’, -
Router E 7
117
i
') ‘\ Vs
NARN
Modus Accesspoint
SSID freie Wahl
Smart-TV P 192.168.x.x
ohne WLAN Verschliisselung | freie Wahl
Kanal 1-13
—

- Festverdrahtete Routerankopplungen des AC WLAN (Uber POF- oder
Cu-Anschluss) werden als rote Linien,

- Verbindungen Uber Patchkabel werden als orangene Linien dargestellt.
- Das Internet wird durch ein Erdkugelsymbol dargestellt.

- WeiB (bzw. bei einer weiteren Schnittstelle auch grau) hinterlegte Tabellen mit
Angaben zu Modus, SSID, IP, etc. beziehen sich immer auf den in unmittelbar Nahe
dargestellten AC WLAN bzw. dessen Einstellungen.
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Beispiel 1: Accesspoint an vorhandener Datendose, Fronteinspeisung mittels Patchkabel

- Internet-Ankopplung der Endgeréate tber AC WLAN

- Anbindung des AC WLAN an eine bestehende Installation/Datendose Uber
Patchkabel

- Betriebsmodus des AC WLAN: Accesspoint

Cat.-Dose =
—a !
1
1
\
Modus Accesspoint
SSID freie Wahl
IP 192.168.x.x

Verschliisselung | freie Wahl
Kanal 1-13

Laptops

Beispiel 2: Accesspoint am Router, Einspeisung tiber Festanschluss

- Internet-Ankopplung der Endgeréte im Haus Uber WLAN und RJ45-Buchse:

- Festverdrahtete Routerankopplung des AC WLAN Uber Cu- oder POF-Anschluss
- Anbindung z.B. eines Smart TV Uber Patchkabel

- Betriebsmodus des AC WLAN: Accesspoint

Router

Modus Accesspoint
SSID freie Wahl
Smart-TV P 192.168.x.x
ohne WLAN Verschliisselung | freie Wahl

Kanal 1-13
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Beispiel 3: Mehrere Accesspoints am Switch (sternférmig, Festanschluss)

- Betreiben mehrerer AC WLAN Uber einen Switch
- Festverdrahtete Ankopplung des AC WLAN Uber Cu- oder POF-Verkabelung

- Betriebmodus des AC WLAN: Accesspoint

Router

)

Switch ﬂ
I

-
7 ” -—— \\ ~
RAR AT S
Modus Accesspoint
SSID freie Wahl
IP 192.168.x.x
Verschlisselung | freie Wahl
Kanal 1-13
RS ~ - 7
N N 4
~ — =
o= Laptops
.- S =
Modus Accesspoint
SSID freie Wahl /
Roaming
IP 192.168.x.y ]
Verschlisselung|freie Wahl
Kanal 1-13
N \' S __-" o 4
~ — =
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Beispiel 4: Bridge
- Verbindung zweier Netzwerksegmente Uber WLAN
- Bidirektionaler Datentausch
- Schnittstelle zum LAN/ Internet
- Erhdhung der Reichweite WLAN-fahiger Gerate

- Betriebmodi des AC WLAN:
- Basisstation: Accesspoint (WDS/Repeater)
- Client: Schnittstelle 1: Client (WDS)
Schnittstelle 2: Accesspoint

AC WLAN AC WLAN
Balszlgsstlaélon - __::._::- ~. CllegtB(gg%D
( ) e NN N )
s T,
11 11,07 PN
(ERR AN N
frrprgd Yy
1 LAY <A/ v A
L Y ? N\ _ <Nt L
\ \\ 7/
\ \\ NS Ly
NN S '
A R tr
N & A PS4
D SR
Modus Accesspoint (WDS) Modus | Client (WDS)
SSID freie Wahl SSID | von Basisstation
Box
IP 192.168.x.x IP 192.168.x.y
Verschlis. | freie Wahl Verschliiss.|von Basisstation
Kanal 1-13 Kanal | von Basisstation
Modus Il |Accesspoint
SSID I fr.Wahl/Roaming
IP 192.168.x.y
Drucker Verschliiss.|fr.Wahl/Roaming
Kanal Il 1-13

Hinweis

- Bei Verwendung als Repeater (siehe Beispiel 5) muss die Signalstarke des zu ver-

starkenden Signals am Einbauort > 70 dBm sein.
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Beispiel 5: Repeater-Funktion (RELAYED) - WLAN Reichweitenverlangerung

e Ankopplung der Endgerate an einen WLAN-Router
e Schnittstelle zum LAN/Internet

e Erhodhung der Reichweite WLAN-fahiger Geréate

- Generelle Funktionsweise — siehe erste Abbbildung

- Exemplarische Einsatzmdéglichkeit — siehe zweite Abbbildung
e Betriebmodi der AC WLAN:

- Schnittstelle 1: Client (RELAYED)

- Schnittstelle 2: Accesspoint

= =
O QO
Smart-
phone 2
AC WLAN 2
- T~
P \\ N
N == O SN
N e -0 S N\
\ N ~\\\\ \
1111770 =~ \\\ 1 \‘ ) 11177 Empf_angende Send_ende \\ ANRY \‘ ) 1177 Empf_angende Send_ende \\ ANRY \‘ \
1 [ 1 ' I \ ) \ 1 |‘ [ 1 ' || Schnittstelle: | Schnittstelle: A \ 11 [ 1 ' | Schnittstelle: | Schnittstelle: | \ 1 \
] | L (‘ s, b | 1 1 Client Access- I, l‘ll 1 ! client Access- M
vUav e ‘7 Iy VY | RELAYED) | point / 1Y vV V| (RELAYED) | point / 1,
\ - / { \ / { \ /
LN R N A WV AR N ey
VIS S-S NN N L7, NN AN v, !
\\ \\s_— // / \\ ~ S \/‘ N S - // / \\ ~ ~ e - \/‘ N S — // /
\\\\~_’// / \\\‘~—~’x&(‘~——’/ / \\\\~—*’X<(\~—f,/ /
N S =" / N \-_—’,< \~_—’,/ NS SN —— - ,< \-_—’,/
\\—_—’ \\—_—’ \\__—’ \\__—’ \\__—’
Originalsignal Signalstarke am AC WLAN > 75 dBm 2x repeated (25 % Datenrate),
Router 100 % Datenrate 1x repeated (50 % Datenrate), (nicht mehr empfehlenswert)
mdgliche Detaillierung siehe unten
AC WLAN
— R Client (ESSID
- ~ -

~
,7 e == ~i%¢~=~.>_ undBSSID)

Y / /" Modus Accesspoint N \ \‘Q‘ 17 0
Router | Oy 4 4 +[ssiD freie Wahl AR 1
10000 000 = | { | !IP 192168xx |1 | ; 1 o = |
\ \ \ | Verschlis. |freie Wanl | / I \ \
Vs Sy, \
NN | Kanal 1-13 /7, \
\ ~ 7 / \
~ N K, - d Vs
N \__,x<<__,/,
A ~ - ~ P

—— ——

Modus | Client (RELAYED)

SSID | vom Router

IP 192.168.x.y

Verschliss.| vom Router

Kanal | vom Router

Modus Il |Accesspoint

SSID Il fr.Wahl/Roaming

IP 192.168.x.y

Verschliss.|fr.\Wahl/Roaming Box
Kanal Il automatisch g

23



AC WLAN Produktfamilie - Beispiele - AC WILAN ohne USB

Repeater-Funktion einrichten

Generelles

A

und programmiert.

Neue Schnittstelle anlegen und einrichten
Gehen Sie dazu Uber das MenU Netzwerk > WLAN (siehe folgende Abbildung).

24

... all over IP!

us || system || Dienste || Netzwerk Abmeiden

1P-Einstelingen | WLAN | Diagnosen

Accesspoint "INiakt USB"

WLAN (

Bei Verwendung als Repeater muss die Signalstarke des zu verstarkenden Signals
am Einbauort > 70 dBm sein.

Mit jedem ,Repeaten’ des Signals halbiert sich der Datendurchsatz und damit die
Gesamtperformance Ihres WLAN-Netzes. Dies ist physikalisch bedingt und keine
Eigenart des AC WLAN!

Installieren Sie den AC WLAN fachgerecht und lagerichtig (Einbauhthe 0,3 — 1,3 m)

gemanl Montageanleitung.

- Nach ca. 1 Minute (nach Zuschaltung) ist das Gerét betriebsbereit, was durch die
Funktion der LED signalisiert wird.

Um die notwendigen Einstellungen fur die Integration in das Netzwerk vornehmen zu kén-
nen, muss der Zugriff direkt auf das Gerat erfolgen.

Die Programmierung der Repeater-Funktion erfolgt vorzugsweise Uber die
Frontbuchse oder Uber das Netzwerk um Verbindungsunterbrechungen nach
Andern von Einstellungen zu vermeiden. Nicht per WLAN !
Der AC WLAN und das zugreifende Endgerat missen sich im gleichen IP-Adress-
pereich befinden.

Im Repeater-Modus muss der AC WLAN ein WLAN-Signal aufnehmen und verstarkt wieder
senden. Dazu wird im AC WLAN eine zweite Sende-/Empfangseinheit (Schnittstelle) aktiviert

192.168.0.10/cgi-bin/luci/admin/network|wireless

AC-WLAN- INtakt - WLAN

Tipp

Hilfestellungen gibt das
Dokument ,Inbetrieb-
nahme AC WLAN'im
Download-Bereich
www.rutenbeck.de
unter FAQ.

t

(R>_RUTENBECK

(@ Cenerie MACS021 802.41bgn (radio)
V20 Kanal: 5 (2.432 GHz) | Bitrate: 7 Mois

o

‘SSID: INtakt USB | Modus: Accesspaint
BSSID: 00:1F7D:B0:05:6C | Verschiisselung: mixed WPA'WPA2 PSK (CCMP)

[@  Scan 7] Hinzufigen

@ Deaktivieren (7] Bearbeiten | (%] Entfernen

Klicken Sie auf Hinzufiigen, um eine neue Schnittstelle anzulegen.

- Es wird eine neue Schnittstelle als Client (P) mit der ESSID ,Rutenbeck’ (Q) erzeugt.

o068 < [om]

... all over IP!

staws || system || Dienste || Notzwerk Abmeiden

IP-Einstollungen | WLAN | _Diagnosen

Accesspoint "INiaki USE™ | Accesspoint "Rutenbock”

192.168.0.10/

AC-WLAN-INtakt - WLAN

WLAN Netzwerk: "Rutenbeck” . ________.

il

(R>_RUTENBECK

Sehnitstellenkonfiguration gruppiert.

Algemeine Einstellungen
Status.

Das WLAN-Netzwerk st aktiviert

Betriebsfrequenz

Sendeleistung

© SSID: Rutenbeck | Modus: Accesspoint
oz WLAN ist deaktiviert oder nicht assozilert

@Doeativieren
Modus Kanal Breite

52432 MHz) &) (20Mz ¢

H
'
'
Diese werden von allen Netzwerken auf dem G}zrﬂ( geteilt e oder d in der
1
'
'
I
'
'
1
'
I
'
'
'
'
'
[

Algemeine Einstellungen
ESSID

Modus
ESSID verstecken

WMM Modus

| ¥l zunick zur Ubersicht

@speichern  [E)speichern & Anwenden

Andern Sie unter Schnittstellenkonfiguration den Modus auf Client (RELAYED).

Sichern Sie diese Einstellung mit dem Befehl ,Speichern & Anwenden',
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th

eoe < ] 192.168.0, ! fo0.networkz

AC-WLAN-INtakt - WLAN

... all over IP!

staws || System || Dienste || Notewerk Abmeiden e

IP-Einstollungen. | WLAN | Diagnosen

(RO_RUTENBECK

Accesspoint 'INiaki USE" | Cliont(rolayd) "INtakt Repeated 1x"

WLAN Netzwerk: "INtakt X"
der WLA , A Diese werden von allen Netzwerken auf dem Gerat geteilt. oder d in der
Schnittstelienkonfiguration gruppiert.
Aligemeine Einstellungen
Stz © SSID: INiakt Repeated 1x | Modus: Clent(relayc)

0% WLAN ist deaktiviert oder nicht assozilert

Das WLAN-Netzwerk ist aktiviert @ Deaktivieren
Modus Kanal Breite.
A

Aligemeine Einstellungen

ESSID [NEakt Repeated 1x
Modus. Client (RELAYD) %

&) Zuriick zur Ubersicht @ Zuriicksetzen @speichern [WSpeichern & Anwenden

Sollten Sie bisher iber WLAN mit dem AC WLAN verbunden gewesen sein,
wurde lhre Verbindung jetzt getrennt.

e Stellen Sie erneut eine Verbindung mit dem AC WLAN Uber den Frontport oder
Uber das Netzwerk her, bis die Kompletteinrichtung abgeschlossen ist.
e Starten Sie den AC WLAN neu und rufen Sie den MenUpunkt Netzwerk > WLAN

> Client (RELAYED) auf.
- Die Anderungen wurden jetzt Ubernommen.

e Andern Sie die SSID der Client (RELAYED)' Schnittstelle sowie das Verschliisse-
lungspasswort (siehe dazu Seite 11 ff.),

Die folgenden Einstellungen missen identisch sein mit denen des Routers:
AN
- Kanalnummer'
- WLAN-Verschlusselung'

e Passen Sie diese Einstellungen an und aktivieren Sie die Anderungen Uber das
Befehlsfeld Speichern & Anwenden.

(=4

eoe® < in] 192.168.0 ) 00 networkz
AC-WLAN-INtakt - WLAN

. all over P! ®) RUTENBECK
P et T e puiu IR
: Status || System || Dienste | Netzwerk Abmeiden
' REoseiungen | WLAN |gDiscnosen
------ Accesspoint "INkt USE® | Cliont(rolayd) "Ntakt Ropoated 1x"
WLAN Netzwerk: "INtakt Rep: x"
der WLAN. ; a Diese von allen Netzwerken auf dem Gerst geteit. Netzwerk-spezfische oder d n der
Sehnitstellenkonfiguration gruppiert.
Algameine Ennstellungen
St  SSID: INtaki Repeated 1x | Modus: Client(relayd)

ou WLAN st deaktiviert oder nicht assozilert

Das WLAN-Netzwerk ist aktiviert @ eaktivieren
Modus  Kanal

Breite
Betiebsfraquenz 52432 MHe) ) (20MHz ¢
Sendsleistung v

Aligemeine Einstellungen

ESSID [NEakt Repoated 1x
Modus. Client (RELAYD) B

[l Zurtick zur Obersich @ Zurikastzer Gispeichor ([ Spsichern & Armenden!

e Konfigurieren Sie jetzt das ,andere' Netzwerk ,Accesspoint XY" (R) nach lhren
Vorstellungen.

e Aktivieren Sie alle vorgenommenen Anderungen (ber Speichern & Anwenden. Achtung

Eine Schnittstelle

e Um die jeweiligen Schnittstellen bearbeiten zu kbnnen, wechseln Sie zurlick auf

Netzwerk > WLAN.
- Hier sehen Sie die einzelnen Schnittstellen aufgelistet. Uber die Befehlsfelder
kénnen Sie u. a. die Einstellungen &ndern und Schnittstellen deaktivieren bzw.

entfernen.

(Accesspoint) muss
mindestens erhalten
bleiben — ansonsten
verlieren Sie den
Zugriff auf das Geréat!
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Beispiel 6: Mehrfach-Repeating mit Roaming - freies Bewegen im WLAN ohne neues Einloggen

- Erhéhung der Reichweite WILAN-fahiger Geréte.
- Schnittstelle zum LAN/Internet
- Fur alle WLAN-Geréate gilt;

- gleiche SSID

- gleiche Verschlusselung
- gleicher IP-Bereich
- Betriebmodi des AC WLAN:
- Basisstation: Accesspoint
- je Client: Schnittstelle 1: Client (RELAYED)
Schnittstelle 2: Accesspoint

AC WLAN o
. - ~
Basis- , ,, = N
; - LEN
station /./A,"_~*\A\ \
s / ,‘ Modus Accesspoint '
Router I 1 |SSID freie Wahl | 'y “
e 192168xx | 1 |
‘\ \ | verschias. |freie wanhl | I
\ V| Kanal 1-13 ,I /
\ N S~ =~ 7 , /
NS0
N So_-" > '
~
= == =
AC WLAN Client 1 AC WLAN Client 2
,”___—,\\\ P
Modus | Client (RELAYED) | N N\ // ~| Modus | Client (RELAYED)
d
SSID von Basisstation |* \\\\\ ¢/ ¢ ,°|SSID von Basisstation
P 192.168.x.y \\\ ‘i 177 7P 192.168.x.2
Verschliiss.|von Basisstation |\ 1 \l \ 1 " 'l 'I 'I ‘| Verschliiss.| von Basisstation
| Kanal 1 von Basisstation | 1 1 'l I \ 1 \ \ " Kanal | von Basisstation \\
/ 1 NN
Modus Il |Accesspoint /’ / / / \ ‘\ \ \\ Modus Il |Accesspoint ~\\ \
SSID fr.Wahl/Roaming ,/// / \\ \ \\ SSID fr.Wahl/Roaming |\ \\\ \
1P 192.168.x.y e /’ \‘\ P 192.168.x.z \“ \ “
N
Verschliss.|fr.\WWahl/Roaming & N| Verschliss.| fr.Wahl/Roaming || 1 : | 1
Kanal Il automatisch Kanal Il automatisch " / I' 1
~_=- 7,1 A\ AN S-S
\\_’// // c\\ \ \\\ ’/, //
~ s 7 \ ~ "7,
i 7 \N ~ — o 7
- e - e
~ —— 7 N ~ — - 7
~ - -

Smartphone
Hinweis:

e Bei Verwendung als Repeater (siehe u. a. Beispiel 5 auf Seite 23) muss die Signal-
starke des zu verstarkenden Signals am Einbauort > 70 dBm sein.
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Beispiel 7: Repeating/Weiterleitung per Festanschluss - freies Bewegen im WLAN ohne neues Einloggen

- RaumuUbergreifende Nutzung des Internets Uber WLAN,
Schnittstelle zum LAN/Internet, gleiche Verschllsselung in allen Raumen

- Gleiche SSID fur Client und Basisstation (Raum 1 und 2), andere SSID fur Raum 3
- Gleicher Bereich fur IP-Adresse fUr Client und Basisstation (Raum 1 und 2)

- Betriebmodi des AC WLAN:
- Basisstation (Raum 1): Accesspoint
- Client (Raum 2): Schnittstelle 1: Client (RELAYED)
Schnittstelle 2: Accesspoint
- Accesspoint (Raum 3): Accesspoint

AC WLAN =

Accesspoint -
-
M .« B RIPET TGN
—_— RAR AN NN

| / Modus Accesspoint
SSID freie Wahl

| [ 192.168.x.2
Verschlis. | freie Wahl
\ | Kanal 1-13

-l
-l
-l
-]

-~

-

TN ~=—~— 7
~ NS 7
- N ===

Raum 3 (per Datenkabel aus Raum 2)

e -

== SN
Modus | Client (RELAYED)
SSID von Basisstation

IP 192.168.x.
= Y
Verschliss.|von Basisstation

—
—
—
C_—

Kanal | von Basisstation

Modus Il |Accesspoint
SSID fr.Wahl/Roaming |,
IP 192.168.x.y

Verschluss.|fr.Wahl/Roaming

PC AC WLAN
Client

Raum 2 (Repeated)

Kanal Il automatisch

SN SN/

S
NS N
/| Modus Accesspoint
SSID freie Wahl
| [P 192.168.x.x

/7 -

-~

-~

|

|

|

|

|

|

|

1 \ | Verschlus. | freie Wahl
: \ Kanal 1-13
|

|

|

|

|

|

|

I

M N — 7
/7
> \~_—’/

= ~~IIlI-

Raum 1

—_—

Router

AC WLAN
Basisstation

10000 000

Hinweis:

e Bei Verwendung als Repeater (siehe u. a. Beispiel 5) muss die Signalstérke des zu
verstarkenden Signals am Einbauort > 70 dBm sein.
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Beispiel 8: Gastzugang

- AusschlieBlich Internetzugang Uber Gast-WLAN

- Voller Netzwerkzugriff Uber Accesspoint

- Festverdrahtete Routerankopplung des AC WLAN Uber Cu- oder POF-Verkabelung
Kein Zugang zum internen Netzwerk

- Anzahl der ,Géste' abhangig von der verfUgbaren Internetbandbreite!

- Betriebmodus des AC WLAN: Schnittstelle 1: Gast — Schnittstelle 2: Accesspoint

Router

\
Modus | Gast AUNY
SSID automatisch : |
IP automatisch / U
1
Verschliisselung | automatisch 7
Kanal | automatisch |
Modus Il Accesspoint |, Laptops
SSID freie Wahl
IP 192.168.x.x
Verschliisselung | freie Wahl
Kanal Il 1-13
1Y ~
NS /
\ \ ~ -~ / /
~ -~ - /7 7
N SN
~ — o Ve
~

Gastschnittstelle einrichten

Der AC WLAN bietet die Moglichkeit, eine ,Gastverbindung' per WLAN zur Verflgung zu
stellen. Das hausinterne LAN sowie der Zugriff auf den AC WLAN stehen Géasten dabei nicht
zur Verfugung. Zur Einrichtung einer Gastschnittstelle gehen Sie wie folgt vor
e Fur die folgenden Schritte wird empfohlen, die Verbindung zum AC WLAN
Uber einen der Festnetzanschllsse herzustellen.

e (Geben Sie die IP Adresse ihres AC WLAN in die Adresszeile inres Browsers ein
(Werkseinstellung ist 192.168.0.5).

e \Wechseln Sie dann in das MenU Netzwerk > WLAN (siehe folgende Abbildung).

eoe® < fim} 192.168.0.10/cgi-bin/luci/admin/network| wireless < th

AC-WLAN- INtakt - WLAN

- allover iP! (R> RUTENBECK
[ e | W | [ ,

1p-Einstallungen | WLAN | Diagnosen

Accesspoint "INiakt USB"

WLAN

(§2)) Generic MAC80211 802.11bgn (radio0) a ) =
20 Kanal: 5 (2.432 GH2) | Bitrate: 7 Moivs [ scan 7] Hinzufogen

‘SSID: INtakt USB | Modus: Accesspoint
BSSID: 00:1F7D;

0% B0:05:5C | Verschilisselung: mixed WPATWPAZ PSK (COMP) @ Deaktivieren 7] Bearbeiten | ] Entfernen

ssiD MAG-Adresse Host signal f Rauschen RX-Rate J TX-Rate

Keine Informatisnen verfigbar

e Klicken Sie auf Hinzufligen, um eine neue Schnittstelle (Accesspoint) anzulegen.

e Andern Sie die SSID beispielsweise zu ,Accesspoint INtakt".
- Dies wird spéter der Hauptzugang sein.
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Wichtig:
Sichern Sie die Anderungen Uber das Befehlsfeld Speichern —
nicht Gber das Befenhlsfeld Speichern & Anwenden.

[in] 192.168.05/ network2

AC-WLAN - WLAN

... all over IP!

staws || system || Dienste || Notzwerk Abmelden

IP-Einstallungen | WLAN | _Diagnosen
Accesspoint ‘INiaki USB"

Accesspoint "Rutenbock”

WLAN Netzwerk: "Rutenbeck”

[u]

- (R> RUTENBECK

sindin der

dem Gerét geteilt. Netzwerk-spezifische

Kanal, i Di allen

Die der WLAN:
Schnitstellenkonfiguration gruppiert.

Algemeine Einstellungen

Status @ SSID: Rutenbeck | Modus: Accesspoint

o WLAN ist deaktiviert oder nicht assoziiert

Das WLAN-Netzwerk ist aktiviert
Breite

Kanal
12462 MHz)_3)(20MHz_%

Betriebsfrequenz

iﬂ

Sendeleistung

Algemeine Einstellungen

Aocosspoint INtakt

ESSID

Mows
ESSID verstecken 0

WMM Modus

|#]Zurtick zur Ubersicnt @ Zuriicksetzen

(@ speichem [ Speichem & Anwenden

Wechseln Sie zurlick zur Ubersicht Netzwerk > WLAN.

fom] & 192.168.0.5/cgi- bin/luci/admin/network/wireless

AC-WLAN - WLAN

... all over IP!

staws || System || Dienste || Notawerk Abmelden

IPEnstellungen | WLAN | Diagnosen

Accesspoint 'INiaki Gast’  Accesspoint “Accesspoint INiaki”

t

k. (R> RUTENBECK

WLAN (

) Generic MAC80211 802.11bgn (radio0)
“ Kamat: 11 (2.462 GHz) | Bitrate: ? Mbits

SSID: INtakt Gast | Modus: Accesspoint

@ san

7] Hinzufogen

@ Deaxtivieren | Z] Bearveiten ] Entfernen

Keine Informationen verfigbar

o BSSID: 00 1F7D:50:05:6C | Verschilisselung: WPAZ PSK (CCMP)
$88ID: Accesspoint INtakt | Modus: Accesspoint
0% BSSID: 02:1F:7D:B0:05:6C | Verschliisselung: WPA2 PSK (CCMP) © Deadtivieren 2] Bearveiten ] Entfernen
ssio MAC-Adrosse Host Signal {Rauschen RXRato | TxeRito

Vergewissern Sie sich, welcher Accesspoint an erster Stelle steht, dies wird ihr

Gast Accesspoint.
- Der zweite Accesspoint wird automatisch aktiviert.

Klicken Sie auf Bearbeiten des ersten Accesspoints.

Andern sie den Namen (SSID) des ersten Accesspoints in z.B. INtakt Gast'
- Sie konnen unter dem Register WLAN Verschllsselung noch ein anderes Pass-
wort (WLAN-Passwort ab Werk ist wireless123) fur inren Gastzugang erstellen.

192.168.0. influcil tworkl

AC-WLAN-INtakt - WLAN

... all over IP!

staws || system || Dienste || Notzwerk Abmelden

IP-Einstellungen | WLAN | Diagnosen

Clisnt(relayd) S pol

WLAN Netzwerk: "INtakt USB"

Achtung

Die Reihenfolge der
Register ist endschei-
dend fur die erfolgrei-
che Einrichtung der
Gastschnittstelle.

th

(R>_ RUTENBECK

(#]Zuriick zur Ubersicht @ Zuriicksetzen

Die der WLAN. wie Kanal, 4 DI werden von allen ‘dem Geréit geteit. Netzwerk-spezifische sind i der
Schnitstellenkonfiguration gruppiert,
Allgemeine Einstellungen
St Modus: Accesspoint | SSID: INtakt USB
BSSID: 02:1F-7D:B0:056C | Verschllisselung: mixed WPAIWPA2 PSK (CCMP)
o Kanal: 5 (2432 GHz) | Signal: 0 dBm | Rauschen: -86 dBm
Bitrate: 0.0 MbiUs | Land: DE
Das WLAN-Netzwerk ist akiiviert @ bealivieren
Kanal Festgeleg! auf Kanal (auto), verwendet durch: Client(relayd) "INtak! Repeated 11"
senaissung
WL
ESSID
waas
ESSID verstecken 0
WM Modus
@ speichern [@Speichern & Anwenden

Sichern Sie die Anderungen durch Klick auf Speichern & Anwenden.
- Die Gastschnittstelle wurde somit erstellt und aktiviert.
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192.168.05/cgl-binfluci/adminjnetworkwireless & Ti pp

AC-WLAN - WLAN

... all over IP!

staws || System || Diensie || Notawerk Abmelden

Browser-Cache, falls

IP-Einstallungen, | WLAN | _Diagnosen
Accesspoint 'INtaki Gast' _ Accesspoint "Accesspoint INiaki”

WLAN (

die Anzeige der beiden
Accesspoints nicht

©))) Generic MACB0211 802.11bgn (radiod)
72 Kanal: 41 (2.462 GHz) | Bitrate: ? Mbis.

SSID: INtakt Gast | Modus: Accesspoint

o BSSID: 00:1F7D:30:05.6C | Verschidis solung: WPAZ PSK (CCMF)

SSID: Accesspoint INtakt | Modus: Accesspoint

%) BSSID: 02-1F.7D:B0:05:6C | Verschilisselung: WPAZ PSK (CCMP)

korrekt sein sollte.

Gast Verbindung deaktivieren

e Wechseln Sie zum Register Dienste > Gast Verbindungen.

e Kilicken Sie bei Gast Verbindungen aktivieren das (zuvor) automatisch gesetzte

Hakchen ab.

- Die Gast Verbindung wird deaktiviert. Die WLAN-Schnittstelle ist aber immer noch
im Gerat angelegt und kann spéter wieder aktiviert werden.,

00® < {im}

& 192.168.0.5/cqi-bin/luci/adminjservices jguestiog < th

AC-WLAN - Gast Verbindunge

... all over IP!

staius || System || Dienste || Netzwer Abmelden

' (R> RUTENBECK

Zeiischaltfunkiion it LANIWLAN __ Priniserver | Gast Verbindungon | Femsteusrung

Gast

Gast
Gast Verbindungen akiivieren

Gast Protokoll Isschen

@ 6ast Protokoll I8schen

MAC-Adresse Goritenamo

1P-Adrosso Datum Ven Bis Download (K8)

Diso Saktion anthsit noch keine Eintrégo

@ zurticksetzen

@ speichemn’ [Ispeichem & Anwenden

Gast Verbindung entfernen

Der Befehl Zurlicksetzen kann weitreichende Folgen haben.
Sie erhalten folgende Meldung: Das Netzwerk wirklich herunterfahren?
Der Zugriff auf das Gerat kdnnte verlorengehen, wenn Sie Uber diese

Schnittstelle verbunden sind.

Gast Protokoll I6schen

Das Gast Protokoll kann aus Griinden des Datenschutzes nur eingesehen, aber nicht

gespeichert werden.

e Loschen Sie ggf. das Protokoll Uber das rote Befehlsfeld.
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- AC WLAN mit PoE
Beispiel 9: Verkabelung liber PoE-Switch (z. B. Rutenbeck SR 10 GTX B PoE)

- Internetzugang Uber Router und REG Switch PoE

- Sternformige Verdrahtung zu max. sechs AC WILAN PoE

- Bidirektionaler Datentausch

- Verbindung/ Spannungsversorgung der PoE-Endgeraten jeweils via Patchkabel
- Betriebmodus des jeweilen AC WLAN PoE: Accesspoint

zum zu
PoE- PoE-
Endgeréat Endgeraten
48 V / PoE
PoE
Spannungs- Switch/
versorgung Switch
=
AC-WLAN AC-WLAN
zum
PoE-
Endgerat Laptops PoE-
Endgeraten
Hinweis:

- Je AC WLAN PokE ist eine PoE-Speisung mit 15,4 W (Klasse O) erforderlich. An der
Frontbuchse kann ein PoE-Gerat mit PoE-Klasse 2 (7 W) betrieben werden.
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- AC WLAN mit USB

Beispiel 10: Netzwerkzugriff auf die USB-Schnittstelle von verschiedenen Endgeraten

Internetzugang via Router

Festverdrahtete Routerankopplung des AC WLAN Uber POF- oder Cu-Verkabelung
Schnittstelle zum LAN/Internet

Bidirektionaler Datentausch

Betriebomodus des AC WLAN USB: Accesspoint

Router

Hinweise:

Bei der USB-Buchse handelt sich um eine volliwertige USB 2.0-Schnittstelle, die zu
allen USB-Speichern kompatibel ist.

Sollte ein USB-System nicht ausreichend mit Leistung (5 V / 500 mA) versorgt sein,
S0 ist ein separates Netzteil erforderlich (meist im Lieferumfang des USB-Gerétes
enthalten).

Beispiel 11: USB-Druckeransteuerung tiber LAN/WLAN
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Internetzugang via Router

Festverdrahtete Routerankopplung des AC WLAN Uber POF- oder Cu-Verkabelung
Schnittstelle zum LAN/Internet

Bidirektionaler Datentausch (fur Apple Geréte via App — siehe Seite 33 ff)
Druckeransteuerung Uber Printserver-Funktionalitat (siehe Seite 35 1))
Betriebomodus des AC WLAN USB: Accesspoint

Router

Drucker
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Zugriff flir Apple Gerate auf die USB Schnittstelle des AC WLAN via App
,Filebrowser*

Da Apple auf dem iPhone bzw. auf dem iPad kein sichtbares Datenverzeichnis (wie z. B.
,[Explorer’) anbietet, mUssen Sie sich als Ersatz eine entsprechende App herunterladen. Im
folgenden wird der Einsatz der App ,FileBrowser' beschrieben (kostenlos im App Store von
Apple erhaltlich). Gehen Sie wie folgt vor:

Tipp

wil Vodafone.de 4G 15:29 $ - wil Vodafone.de 4G 16:30 3 - ﬁSuthzn wil 4G 16:06 £ -
Q filebrowser © Abbrechen & Suchen Bearbeiten FileBrowser + \/OI' def Hers‘[ellung der
FileBrowser - Gerd . .
ﬂfimff?fm fiapl.  LADEN Document Manager : ) ) / Verbmdumg soliten Sie
m e : A0E Network access & media pl [ ”‘fE“"E F{’f"a'eﬁ Df"E-E” & den USB-Stick bzw.
o - OFFNEN .
o et St - ° | Auf meinem iPhone das USB_Gerat SChon
: 4,7 %Kk Kk "9 a+ HETT 2 am AC WLAN ange-
g rotos schlossen haben.
Auch enthaiten in o
- ) Remote
o0 FileBrowser
. Professional Bundle 199 € Py iCloud
Wirtsehaft s

enTWiCKLER
Stratospherix Ltd Neue Funktionen Versionsverlauf

& Version 13.3 Vor 4 W.
Fixed sub-folder searching bug.
0 Improved file transfer popups.

Improved Sync Files status screen.
2 ale| |
@

o Bl a8 £ = 8 alp | 2 8 ™ = |

E
0

=

e Rufen Sie den App Store von Apple auf und suchen Sie nach filebrowser',
Installieren Sie die kostenfreie oder kostenpflichtige Version (Abb. a.).

e Offnen Sie nach der Installation den FileBrowser (Abb. b))
e |m Startfenster (Abb. c.) der App klicken Sie oben rechts auf das + Symbol

BSuchen mil 4G 21:47 bm @ Suchen wil 4G 21:47 .| @ Suchen wil 4G 21:49 £ =i
Abbrechen  Neues Gerét Sichern
Verbinden mit? X <+ Welcher Typ? x
PC, Mac, Time Capsule (AirPort Extreme), NAS-
Gerét oder Cloud-Speicher auswahlen.
[ computer-/Netzwerk-Festplatte Mac pC am .
- L1
Mac
Di B
8.3 ropBox PC J
Time Capsule @
&8,  Oonedrive NAS
NAS =
box Bo : Toshiba SSD
X oshiba Dropbox 33
>
N Google Drive Toshiba HDD OneDrive P
Box X
E iPadfiPhone Toshiba Adapter Lo
d. e. o A f.

e Kilicken Sie in der Liste oben auf Computer-/Netzwerk-Festplatte (Abb. d.), um
eine Verbindung zum USB-Stick/Gerét herzustellen.

e Klicken Sie in der Liste oben auf PC (Abb. e.), um den Typ zu bestimmen. Ist die
Verbindung hergestellt, erscheint hinter dem Windows-Symbol ein Hacken (Abb. f.)

Tipp
Sollte der Scan-Vor-

gang zu lange dauern
bzw. keine Verbindung

@Suchen w40 2150 e [@Suchen wil 40 2151 m

Gerit
Abbrechen  Neues Gerat Sichern Neues Gerat Fertig . . zuU stande Kommeﬂ,
— v v o Meine privaten Dateien [
e : » = W e s nutzen Sie die Manu-
oshiba Wireless Adapter = Toshiba Wireless HDD aca H H
d Auf meinem iPhone e”en ElanChtung.
Sion Sie Son MEIN-EC N AME odar Toshiba Wireless Adapter a2 Vit anderen Apps gee
SERVER FIRMA.COM oder eine IP-Adresse ein Suchen wil 4G anae B
Adresse Geben Sie den MEIN-PC-NAME oder !:1. Fotos
/ SERVER.FIRMA.COM oder eine IP-Adresse ein. Zugritt aut die Fotos-Apy * Seanvorgang luft *

Wenn Sie fiir diesen Server einen Benutzerarmen Adresse 192.168.010 Remote
und ein Passwort eingeben missen, kann
FileBrowser diese Zugangsdaten speichern, damit Cloud
Sie diese das nichste Mal nicht erneut eingeben Wenn Sie fiir diesen Server einen Benutzernamen @) ey Hife
miissen. und ein Passwort eingeben missen, kann Der FileBrowser-orcner in i

FileBrowser diese Zugangsdaten speichern, damit
Benutzername Sie diese das nachste Mal nicht erneut eingeben — Manuelle Einrichtung

miissen 192.168.0.10

Leer Abfrage Bearbeite oo

Benutzername .

St g. L h I

e Tippen Sie auf Hohe von Adresse auf das Eingabefeld (Abb. g). Optional wahlen
Sie Leer als Benutzername — dann entfallt die Abfrage nach Benutzername und
Passwort.

e (Geben Sie die Adresse des AC WLAN (USB-Ausfuhrung) ein. In der Werkseinstel-
lung lautet diese 192.168.0.5 ... hier im Beispiel 192.168.0.10 (Abb. h.) und besté-
tigen Sie oben rechts mit Fertig.

- Der AC WLAN wird nun in der Ubersicht Remote mit Windows-Symbol angezeigt
(Abb. ).
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[@Scehen w20 2158 ELE]
v 192.168.0.10 Freigabe hinzufiigen
- share
Mit ,192.168.0.10" verbinden Mit ,192.168.0.10" verbinden
I [Anmelden |
cessssasasy
Abbrechen Verbinden Abbrechen Verbinden
Leerzeichen I m ¢ Q g P I

Wahlen Sie ihren AC WLAN aus. Im auftauchenden Dialogfenster (Abb. j bzw. k)
geben Sie dann nur das Passwort ein — der Benutzername im Feld Anmelden ist
nicht erforderlich (diese Optionen werden nicht vom AC WLAN sondern von der
App gesteuert). Das Passwort des AC WLAN lautet werksseitig: wireless123

Klicken Sie auf Verbinden.

Sie sehen jetzt ein Verzeichnis share, Uber welches Sie auf die Daten lhres USB-
Sticks/Geréates zugreifen bzw. dort speichermn k&nnen (Abb. I).

[@suchen i 4 21559 P X
Bearbeiten  FileBrowser <P '
Geréat [
m Meine privaten Dateien & | :
8 Nur in FileBrowser abrutba; e
[~ Auf meinem iPhone Uberprifen Sie, ob das Gerdt eingeschaltet ist, sich
Mit anderen Apps getailt im gleichen Netz wie das iPadjiPhane befindet und
der Geratename oder die [P-Adresse korrekt ist.
Dieser Fehler mag ein Hinwels darauf sein, dass
Fotos eine Firewall cen Zugriff blockiert, Die
2ugriff auf die Fotos-App. Dateifreigabe per SMB/CIFS muss am Part 445
iber die Firewall aktiviert sein.
Remote
Weiter
o iCloud
Der FileBrowser-Ordner in iCloud,
192.168.0.10
@ Connect feiled: Socket-Timeout Mehr Hilfe finden Sie unter www.stratospherix.com

Tippen Sie fur weitere Infos auf das "

Support-Webseite

Sollte die Verbindung nicht zustande kommen, erhalten Sie eine entsprechende, rot
gekennzeichnete Fehlermeldung (Abb. m).
Klicken Sie auf das .

In der darauf folgenden Darstellung erhalten Sie mégliche Ursachen bzw. Hinweise
zur Fehlerbehebung (Abb. n).

- AC WLAN Schnittstelle zum Kabel deaktiviert/ geldscht

- Gerat (iPhone oder AC WLAN) eingeschaltet?

- falsche IP-Adresse des iPhone oder des AC WLAN

- kein Zugang zur IP-Adresse (falscher IP-Adressbereich/SubNet)

- Firewall-Einstellungen/Datenfreigabe

Kommt die Verbindung zustande kommen, wird ein Laufwerknamens share
angezeigt.

Klicken Sie auf dieses Laufwerk.
- Die Dateien des Sticks 0. &. werden angezeigt.

Klicken Sie auf die gewlnschte Datei, um diese zu &ffnen.
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Zugriff auf einen USB-Drucker via Betriebssystem bzw. App

Allgemeines

Uber den AC WLAN in USB-Variante k&nnen Sie USB-Drucker auf zwei verschiedene Arten
ansteuern:

- Direkte Ansteuerung Uber einen Computer im Netzwerk
oder

- Ansteuerung eines Druckers mit mobilen Gerate via WLAN

Direkte Ansteuerung (Win)
Zur Konfiguration gehen Sie wie folgt vor:
e Verbinden Sie einen USB-Drucker via Kabel mit der USB-Buchse des AC WLAN.

e Klicken Sie im Web-Interface des AC WLAN Uber die Register Dienste > Printser-
ver im Feld Einstellungen den Button aktivieren.
- Den birektionalen Modus lassen Sie aktiv.

e Aktivieren Sie die Einstellung Uber das Befehisfeld Speichern & Anwenden.

eae < i & 192.168.0.5/cgi-bin/luci/admin/services/p910nd [« t

AC-WLAN - Printserver

(R>_RUTENBECK

... all over IP!

staus || System || Diensto || Netzwerk Abmelden

Zeitschaltfunision fr LANMILAN. | Printserver | GastVerbindungen _ Femsieuening

Printserver

Zum Installieren des Druckers wahlen Sie bitte HP JetDirect / Port 9100,

aktivieren

|| Bidiretionaler Modus

@ zuricksetzen (@ speichern [ Speichern & Anwenden

e Flgen Sie auf dem PC unter Systemsteuerung > Hardware und Sound > Geréte
und Drucker oder unter Drucker und Faxgerate (Windows XP) einen Drucker hin-
zu, indem Sie die entsprechende Schaltflache betéatigen.

Datei Bearbeiten Ansicht Extras ? ——
Gerat hil Drucker hinzufi @ =1 Drucker hinzufiigen
4 Drucker und Faxgerate (2) Welchen Druckertyp méchten Sie installieren?

< Einen lokalen Drucker hinzufiigen

X Verwenden Sie diese Option nur dann, wenn Sie keinen USB-Drucker besitzen.
1 (USB-Drucker werden unter Windows beim AnschlieBen automatisch installiert)

Fax Microsoft XPS
Dociurient Writer 9 Einen Netzwerk-, Drahtlos- oder Bluetoothdrucker hinzufiigen
Stellen Sie sicher, dass der Computer mit dem Netzwerk verbunden ist oder dass der
4 Gen’a‘te (5) Bluetooth- oder Drahtiosdrucker eingeschaltet ist.
e Wahlen Sie die Option Einen lokalen Drucker hinzufliigen. Hinweis
e Wahlen Sie Neuen Anschluss erstellen und bei dem Anschlusstyp Standard Bei Windows XP muss
TCP/IP Port aus. die Funktion ,Plug &
e Tragen Sie bei Hostname oder IP-Adresse den Hostnamen oder die IP-Adresse P\ayd deaktiviert
des AC WLAN ein. Bei Bedarf kdnnen Sie den Namen des Anschlusses andern. werden.
|
Einen Druckeranschluss auswahlen Einen Druckerhostnamen oder eine IP-Adresse eingeben
Ein Druckeranschluss ist eine Verbindung, die es dem Computer ermoglicht, Informationen mit
einem Drucker auszutauschen. Geratcip [Tcppp-Gerat -

(© Vorhandenen Anschluss verwenden: | LPT1: (Druckeranschiuss) -]

Hostname oder IP-Adresse:  192168.088
(© Neuen Anschluss erstellen:

1 192.168.0.8¢)
[standard TcP/P Port -]
Den Drucker abfragen und den zu verwendenden Treiber automatisch auswahlen
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I s | [ )|

& = drcker hinzufigen & = oncernmmigen

Zusétzliche Anschlussinformationen erforderlich Den Druckertreiber installieren

/ Wahlen Sie Ihren Drucker in der Liste aus. Klicken Sie auf "Windows Update", um
Das Gerat wurde im Netzwerk nicht ermittelt, Stellen Sie Folgendes sicher: M ycitere Modelle anzuzeigen.

1. Das Gerat ist eingeschaltet.

2. Es besteht eine Netzwerkverbindung,

3. Das Gerat wurde richtig konfiguriert

4. Die Adresse auf der vorherigen Seite ist richtig.

Klicken Sie auf "Datentrager’, um den Treiber mithilfe einer Installations-CD zu
installieren.

Hersteller | brucker -
Korrigieren Sie die Adresse, und fiihren Sie eine neue Suche im Netzwerk aus, indem Sie e (3o desget 5550 series (HPA) =
zum Assistenten auf der vorherigen Seite zurtickkehren, oder waihlen Sie diesen Geratetyp, T B e o = =
wenn Sie sicher sind, dass die Adresse richtig ist. S | SWhp clesiae series (HPA)
. infotec 'y HP Deskjet 6940 series
GeER KONICA MINOLTA [ HP Deskjet 6980 series
© standard [Generic Network Card - Kyocera - || e ~
PR T e

Warum ist Treibersignierung wichtig?

Wahlen Sie unter Geratetyp unbedingt Benutzerdefiniert.
Kurz danach wird ein Fenster zur Auswahl des gewahlten Druckers angezeigt.

Andern Sie bei Bedarf noch den Druckernamen.
Entscheiden Sie dann, ob der Drucker freigegeben’ werden soll oder nicht.

- Wenn der Drucker freigegeben’ wird, haben alle Computer, die sich in dem Netz-
werk des AC WLAN befinden, Zugriff auf den Drucker.

Danach erhalten Sie eine Ruckmeldung, dass der gewahlte Drucker erfolgreich hinzugeflgt
wurde. Zudem haben Sie die Moglichkeit, eine Testseite zu drucken.

Direkte Ansteuerung (Mac, exemplarisch HP Officejet Drucker)
Zur Konfiguration gehen Sie wie folgt vor:

Stecken Sie das USB-Kabel des Druckers in die USB-Buchse des AC WLAN.

Aktivieren Sie die Funktionalitat des Printservers im AC WLAN wie zuvor unter
Direkte Ansteuerung WIN beschrieben.

Rufen Sie Uber das Apple-MenU Systemeinstellungen > Drucker & Scanner auf.

Flgen Sie in der dortigen linken Seitenleiste Uber das +' Zeichen einen neuen
Drucker hinzu.

= eoe Hinzufigen
000 < i Drucker & Scanner Q suchen - <
as
- Stndara P Windows Suchon
192.168.178.025
- 192468478025
L skt Zulezt benutzt — Dnicker Wartelite Bfinen Name T
@ EPSON XP-6000 Series
* offine S Optionen & Fisténde ..
@ Officit 6500 £700n
< ottine
@ Offceiet 6500 £7090.. 5 T
< ottine
Arts Kyocera FS-C5250DN (KPDL)
Status: Inaktiv
Diesen Drucker im Name:
: Systemeinstelung Froigaben” :
Netzwerk freigeben ystemeinstellung . Frelo:
Standort:
+|= Verwenden: 8

Standarddrucker: Zuletzt verwendeter Drucker

oo

Standard-Papierformat: | DIN A4

Uber die Bonjour-Funktion wird der Drucker unter dem Reiter Standard automa-
tisch gefunden.

Vergeben Sie ggf. einen eigenen Namen fUr den Drucker.
Der Druckertreiber wird automatisch geladen und kann zudem konfiguriert werden.
Im Dialogfeld Drucker & Scanner kdnnen Sie den Drucker im Netzwerk freigeben.

Direkte Ansteuerung (Linux, exemplarisch HP Deskjet Drucker)
Zur Konfiguration gehen Sie wie folgt vor:
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Stecken Sie das USB-Kabel des Druckers in die USB-Buchse des AC WLAN.

Aktivieren Sie die Funktionalitat des Printservers im AC WLAN wie zuvor unter
Direkte Ansteuerung WIN beschrieben.

Gehen Sie auf dem PC in die Einstellungen und wahlen unter der Rubrik Hardware
das Symbol Drucker aus.

Betéatigen Sie den Button Hinzufligen.

Klicken Sie auf die Auswahl Netzwerkdrucker finden und tragen Sie unter Host
die IP-Adresse des AC WLAN ein, an dem der USB-Drucker angeschlossen ist.
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povreren | o = | stresen | v

Drucker beschreiben
Druckername
Kurzname fir diesen Drucker, wie slaserjete

[HP-Deskjer-s40c

Beschreibung (optional)

[P Deskjet sa0c

H Normaesbarer Ot e 2um Beispel»Lab 1«
216805

((((((

T

e Klicken Sie auf Suchen — danach sollte das nachste Fenster ungefahr aussehen
wie in der dritten Abbildung.
- Das JetDirect Protokoll sollte vor der IP-Adresse stehen und die automatisch ein-
getragene Port-Nummer 9100 lauten (V).

e \Wahlen Sie die Modellbezeichnung des Druckers aus, damit ein passender Treiber
installiert werden kann (hier ,Generic’).
- Optional stehen Ihnen danach weitere Einstellungen zur Verfligung — wie z. B. die
Vergabe einer Beschreibung (siehe vorherige Abbildung).

e Klicken Sie auf Anwenden.

USB Drucker mit Mobilgeraten iilber WLAN ansteuern

Allgemein

Der AC WLAN in USB-Variante unterstutzt die Ansteuerung eines Druckers mit Mobilgeréa-
ten mittels Apps fur die folgenden Plattformen:

- Android (bendtigte Version variiert je Gerat) bzw. iOS (ab Version iOS 5.x)

Die Gerate mussen mit dem WLAN des AC WLAN verbunden sein, an dem der Drucker
angeschlossen ist.

e Stellen Sie unter Dienste > Printserver sicher, dass der Printserver auf aktiviert
eingestellt und gespeichert ist.

App fir iOS
Sie kénnen z. B. die App ,PrintDirect’ auf Inrem Apple-Gerat verwenden.

e Starten Sie die App — es wird automatisch nach Druckern gesucht und der AC
WLAN wird automatisch als Drucker-Schnittstelle erkannt.

- Es werden die IP-Adresse und der Port angezeigt — stellen Sie dann den Port
Uber die Einstellungen der App unbedingt auf 9100 ein.

Diese App dient zu Testzwecken. Wenn hiermit der Drucker erfolgreich angesteuert wird,
kann man die App upgraden oder die App ,Print n Share Pro* kaufen und herunterladen.
App fiir Android
Sie kénnen z. B. die App ,PrintBot’ verwenden.

e \Wahlen Sie als Protokollart immer RAW (JetDirect).

e Tragen Sie die IP-Adresse — z. B. 192.168.0.126 ein.

e Wahlen Sie den Druckertreiber fUr lhren Drucker aus und wahlen Sie OK.

e Drucken Sie zur Kontrolle ggf. eine Testseite aus.

Diese Variante der App dient nur zu Testzwecken. Es besteht die Mdglichkeit, drei Dateien
pro Monat ohne Wasserzeichen zu drucken.

Die Vollversion (Pro) ist im Google Play Store kauflich zu erwerben.
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Beispiel 12: Routerunabhéngiger Internetzugang via LTE-Stick

- Internetzugang Uber LTE Stick am AC WLAN USB
- Bidirektionaler Datentausch
- Betriebmodus des AC WLAN USB: Accesspoint

Router

Routerunabhéngigen Internetzugang via LTE-Stick einrichten

Generelles
Der AC WLAN USB unterstutzt eine Vielzahl von GSM/LTE Sticks. Eine stetig aktualisieren-
de Auflistung kompatibler Sticks finden sie im Download-Bereich unter www.rutenbeck.de

Bitte beachten sie, dass es aufgrund der Vielzahl von Firmware-Varianten der
unterschiedlichen Hersteller zu geringfligen Abweichungen im Vorgehen
kommen kann.
Zur Konfiguration gehen sie wie folgt vor :

e Stecken sie den GSM/LTE-Stick in die USB-Buchse des AC WLAN.

e (Geben sie die IP-Adresse des AC WLAN USB in inren Browser ein.

e Melden Sie sich mittels Passwort an-

e Rufen Sie Uber Netzwerk > IP-Einstellungen > LAN die Einstellungen zum DHCP-
Server auf,

o]

068 < [im]

AC-WLAN-INtakt - IP-Einstellungen

... all over IP! - L RD RUTENBECK
[t |[[Srmem | [iorsa|| Netewerk | [[Abmeien ]

IP-Einstollungen  WLAN _Diagnosen

MOBIE | LAN

=-LAN
Allgemeine Enstellungen
SiAD Laufzeit: 2n 46m 105
35 MAC-Adresse: 00:1F:7DFO05:6C
RX: 664 MB (64701 Pkle,)
eréan TX: 6.68 MB (51633 Pide.)
1Pv4: 192.168.0.10/24
Protokoll sse B
1Pv4 Adresse
v Nazmasio

1Pv4 Gateway

|

1Pv4 Broadcast

Benutze eigene DNS-Server o}

- DHCP-Server

Algemeine Einstellungen

Schnittstelle ignorieren (@ DHCP-Server auf dieser Schnitistelle deakiivieren

|#]zuriick zur Ubersicat @ Zurticksetzen (@ speicnern| [ Speichern & Anwenden

e Entfernen sie das Hakchen bei ,Schnittstelle ignorieren’, um den DHCP-Server zu

aktivieren.
- Bei Bedarf k&nnen Sie die damit sichtbar gemachten Einstellungen des DHCP-

Servers bzgl. \Start', ,Limit', und ,Laufzeit verdndern.
e Ubernehmen sie die Einstellungen mit Speichern & Anwenden.
e Flgen sie unter Netzwerk > IP-Einstellungen eine neue Schnittstelle hinzu.
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008 < Jim] 192.168.0.10/cgi-bin/luci/admin/networkjiface_add [ th

AC-WLAN-INtakt

... all over IP! (R> RUTENBECK
S | [ o || Bt | vetewors | [ motien|

IP-Einsteliungen  WLAN _ Diagnosen

Name der neuen Schnittstelle
© Ertaubia Buchstabon sndi A 2,22, 03 and_
Hinweis: Lange des Namens beachten
© Die masimale Linge des Names st auf 15 Zeichen besehrinik abzdich des automatschen Protokol der Bridge-Prafces wie . oder ‘pppoos” etz
Protokoll fiir die neue Schnittstelle

UMTS/GPRS/EV-DO

|#]2urtick zur Ubersicht @ Absender

e QOrdnen Sie der Schnittstelle exakt den Namen ,mobile’ zu.

e \Wahlen Sie als Protokoll UMTS/GPRS/EV-DO",

e Bestétigen Sie die Einstellungen mittels Befehlsfeld Absenden.
Die Schnittstelle muss nun konfiguriert werden.

e0e < i 192.168.0.10/cgi- bin/luci/admin/network/network/mobile ) th

AC-WLAN-INtakt - IP-Einstellungen

- allover P! (R> RUTENBECK
[ [ ][ wesewer |__[[pimaen]

IP-Einstellungen | WLAN _ Diagnosen

MOBILE | MOBILE | LAN

- MOBILE

Al e
Allgemeine Einstellngen
St 5 RX:0B(0Pkte)

3gmosie TX:0B (0 PKte.)
proial
—
Soniyp
APN |
PIN | |
PAPICHAP Benutzemame [ ——
PAPICHAP Passwort -
Einwahinummer

|1 zurtck zur Ubersicnt @ Zurtcksetzen peichern | [GSpeicher & Anvienden
Zurick zur Ubersicnt @ Zurtcks: Speich |Speichern & Anwend

e Tragen Sie dazu die Zugangsdaten des Providers ein.

Wenn sie die PIN-Nummer der SIM-Karte falsch eintragen, wird ihre SIM-
Karte gesperrt!

e Als ,Modemgerat muss ,/dev/tty/USBO‘ verwendet werden.
- Der Eintrag ist nach ca. 30 Sek. verflUgbar, nachdem der Stick eingesteckt wor-
den ist. Nach etwa einer halben Minute sollte sich der GSM/ LTE-Stick mit dem
Mobilfunknetz verbunden haben.

e0e® < [m] 192.188.0.10/cgi-bin/luci/admin/netwark/network ¢ th

AC-WLAN-INtakt - IP-Einstellungen

... all over IP! (R> RUTENBECK
[[mt | [ Sy | [ Disin || Wotwwers | [Amaden ]

IP-Einstollungen | WLAN _ Diagnosen

MOBILE _ MOBILE LA

Notzwork status

o
5 e S A
-,

Lautzeit: 3n 17m 265
LAN MAC-Adresse: 00:1F.7D:F0:05:6C

P I RX: 7.54 MB (73172 Pkio) & Verbinden @ Stoppen | |Z] Bearbeiten x| Lbschen
i TX: 7.58MB (67931 Pkte.)

1Pv: 192168.0.10124

HOSHE RX:08 (0 Pkie.)

= 3 de. a

= Gt & versnden @ Swpen (7] Beabsiten ] Loschen
—

e Nach dem Klick auf das Befehlsfeld Speichern & Anwenden wechselt die Anzeige  Hinweis
zur Ubersicht Netzwerk > IP-Einstellungen. In der Umgebung

Sie kdnnen nun mit inren Geraten Uber die LAN- oder WLAN-Schnittstelle des AC WLAN befindliche Smartpho-
Verbindung aufnehmen und diese bekommen automatisch eine IP-Adresse zugewiesen. nes werden in der

; . IR : . g Ubersicht auch mit
Die Konfiguration ist hiermit vollstandig abgeschlossen. derm Narmen MOBILE
angezeigt.
Vergewissern Sie sich
bei der Bearbeitung,
dass Sie den LTE-Stick
auswahlen.,
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Beispiel 13: Anbindung eines Smart-TV ohne eigene WLAN-Schnittstelle
- Internetzugang Uber Router
- Schnittstelle zum LAN/Internet
- Bidirektionaler Datentausch
- Anbindung z.B. eines Smart TV Uber Patchkabel
- Betriebmodus des AC WLAN USB: Accesspoint

Router

Daten 4
USB-Stick

Smart-TV

An dem ans Internet angeschlossenen Router ist Uber eine Kabelverbindung ein AC WLAN
angeschlossen. Uber ein SmartPhone ist die Ansteuerung eines USB-Datenspeichers —
z.B. eines 16 GB Sticks — moglich.

Hinweise:

- Je nach Hersteller des SmartPhones kann eine (ggf. kostenpflichtige) Zusatzsoft-
ware (App) erforderlich sein. Die Vorgehensweise wird auf Seite 33 ff. beschrieben.

- Die zusétzliche Netzwerbuchse am AC WLAN erlaubt die direkte Ankopplung des
Smart-TV an das Netzwerk/Internet.
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AC WLAN Produktfamilie - - AC WLAN mit USB

Beispiel 14: Mobiler HotSpot am Smartphone

- Internetzugang Uber Smartphone mit aktivem HotSpot
- Bidirektionaler Datentausch

- Datenaustausch und/oder Druckeransteuerung

- Anbindung z.B. eines Smart TV Uber Patchkabel

- Betriebmodus des AC WLAN USB: Client (RELAYED)

AC WLAN
-—0 Client (ESSID

-~

|

| -
- 7’
QI N

< r”'_'l\ \f S K - ’4——_~~ \\ N und BSS'D)
Modus Hotspot Modus | Client (RELAYED)
SSID freie Wahl SSID | vom HotSpot
IP fix Uber SmartPhone IP v.HotSpot (DHCP)
Verschlus. | freie Wahl Verschliss.| vom HotSpot
Kanal fix Uber SmartPhone Kanal | von Basisstation
Smartphone  "\N<TTZ -7/ Modus Il | virtueller AP
mit aktivem S~ - SsID Il fr.Wahl/Roaming
Hotspot P v.HotSpot (DHCP)
Verschliiss.| fr. Wahl/Roaming
Kanal Il automatisch

Hinweise:
- WICHTIG: Alle Endgerate miussen auf DHCP eingestellt sein.

- Je nach Hotspot ist nur eine begrenzte gleichzeitige Anzahl von Endgeraten am
HotSpot moglich!

- Der Datendurchsatz und die Anzahl méglicher Endgeréate hangen in dieser
Betriebsart ausschlieBlich von den technischen Gegebenheiten des HotSpots ab.
Bitte beachten Sie die Betreiber-/Herstellerangaben!
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Erweiterte Funktionen
Fernsteuerung (ab Firmware 4.x)

Ab Version 4.x gibt es die Méglichkeit, andere vernetzte AC WLAN zentral zu konfigurieren.
e Rufen Sie dazu Uber Dienste > Fernsteuerung das zugehorige Fenster auf.

# 192.168.0.5/cgi-bin/lucifadmin/services/remote

AC-WLAN - Fernsteuerung

... all over IP!

staws || System || Dienste || Newwerk Abmelden

Zeitschaltiuniction fir LANWLAN _ Priniserver _ Gast Verbindungen

Ky,

Fornstouerung

Fer

[u]

{R>_ RUTENBECK

Konfiguration und Vergabe von WLAN Schigsseln

MAC-Adresse 1P-Adrosse Gerstename ss

00:1F:TDF0:05:8C 19216805 ACWLAN Rutenbeck

[Llpearbeiten

e Kilicken Sie auf das griine Befehlsfeld Scan
- Alle angeschlossenen AC WLAN (ab V4.x) werden aufgelistet mit IP-Adresse,
SSID ete.

e Kilicken Sie auf das jeweilge Befehlsfeld Bearbeiten, um das Gerat zu konfigurieren.

e0® < [in] & 192.168.0.5/cgi-bin/luci/adminservices|remate/ecitj001F.7D.FO.05.6C. o
AC-WLAN
... all over IP! b
y {R> RUTENBECK
Status || System | Dienste | Netzwerk Abmeiden .
Zeitschaltiunktion fir LANWLAN  Printserver  Gast Verbindungen | Fornsteuerung 1
T
Keys 1
0
AG-WLAN Fer von 00:1F:7D:F0:05:6C N
. '
v
Geratename '
'
ledsen | Geemmmmmmmmmmm——————
LAN ein
WLAN ein
proion
1Pv4 Adresse
1Pv4 Netzmaske
1Pv4 Gateway [ ———————
1Pv4 Broadcast |
WLAN Ei
ESsID
Senidssel | —
@ aborechen @ zuriicksetzen (9 Apsenden

e Stellen Sie das Gerat in den Unterpunkten ,Systemeigenschaften’, ,Netzwerkeinstel-
lungen’, WLAN Einstellungen’ wie gewunscht ein.
- Zur optischen Kontrolle, ob Sie das richtige’ Gerat gewahlit haben, wechseln Sie
Uber das entsprechende Hakchen (S) vortbergehend den Zustand der LED und
bestatigen dies mit dem Befehlsfeld Absenden.

Sobald Sie ein Gerat konfiguriert haben, wird die Liste der weiteren Geréate gezeigt. Zuvor
von lhnen eingestellte Gerate werden in der Liste vorerst nicht wieder angezeigt.

e Um diese Geréate erneut konfigurieren zu kénnen, klicken Sie nochmals auf das
Befehlsfeld Scan.

Die Zugriffsmoglichkeit auf Gruppierungen und Berechtigungen flr die Fernsteuerung mit-
tels Master- und Access-Key wird im Bereich Im Bereich ,Key-Verwaltung' einstellt.

e Wechseln Sie Uber Dienste > Fernsteuerung > Keys in das zugehérige Fenster.
- Eine Sichtbarmachung der Keys ist hier gemal DSGVO nicht zulassig.

192.168.0.

AC-WLAN - Keys.

... all over IP!

staws || System || Dienste || Nezwerk Abmelden

Zeitschaltiunition fir LANWLAN _ Prinserver _ Gast Verbindungen | Fernsteuerung

Keys

Key-Verwaltung

Hinweis

FUr die eindeutige
Zuordnung der Gerate
dient die MAC-Adres-
se, die Sie auf der
RUckseite der Gerate
finden und die Sie
notieren sollten.

Im Auslieferungs-
zustand finden Sie
diese auch auf dem
Etikett.

th

(R> RUTENBECK

In diesem Bereich kBnnen Sie den Master- Und Accesskey des AC WLAN einstellen. Mit Hilfe dieser Kays konnen Sie
scannt. AG-WLANs mit den Masterkey im

konfigurieran. Der Masterkey symbolisiert den AC-WLAN von dem die

Netzwerk

haben alle AC WLAN den gle\men Master- und Accesskey, was bedeutet jeder AC-WLAN in dem gleichen Netzwerk ist dazu berechtigt jeden anderen AC-WLAN zu konfigurieren.

Master-Key

W

Access-Key
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Der Master-Key ,symbolisiert’ den AC-WLAN, von dem aus die Konfigurationsbefehle
geschickt werden und der das Netzwerk scannt. AC-WLANs mit identischem Access-Key
reagieren auf diese Befehle.

Im Auslieferungszustand sind beide Passworter noch nicht vergeben.

Somit haben alle AC-WLAN den gleichen Master- und Access-Key —

d.h. jeder AC-WLAN ist dazu berechtigt jeden anderen, der sich im

gleichen Netzwerk befindet, zu konfigurieren.

Um diesen Mechanismus zu &ndern, gehen Sie wie folgt vor:
e \ergeben Sie unter Dienste > Fernsteuerung > Keys separate Passworter und
speichern Sie dieses Uber das entsprechende Befehlsfeld ab.

- Fur die WLAN-Passworter Uber die Fernsteuerung durfen systembedingt nur
folgende Zeichen verwendet werden: Alle druckbaren ASCII-Zeichen von 32
(Leerzeichen) bis 126, ausgenommen sind jedoch Anflihrungsstriche (34) sowie
Hochstrich (39). Umlaute sind auch nicht erlaubt.

- Die Passwortlange muss zwischen 8 und 63 Zeichen betragen.

Zeitschaltfunktion fir LAN/WLAN
Der AC WLAN hat eine integrierte, umfangreich definierbare Zeitschaltfunktionalitat.
Wenn man im folgenden das WLAN, Uber das man gerade eingeloggt ist, via
Software ausschaltet, ist ein erneuter Zugriff auf das Geréat nur wie folgt
maoglich:

- Zugriff Uber das verdrahtete Netzwerk
Zugriff Uber die Frontbuchse
- Zugriff Uber Reset

- Haben Sie WLAN und LAN manuell abgeschaltet, so ist ein erneuter Zugriff
auf das Gerat ausschlieBlich Uber das verdrahtete Netzwerk oder nach Reset
moglich!

Generelles zur Aktivierung und Deaktivierung

Das WLAN kann sowohl von der Zeitsteuerung als auch in den WLAN-Einstellungen aktiviert

oder deaktiviert werden. Wenn mehrere WLAN-Interfaces angelegt wurden, kdnnen diese in
den WLAN-Einstellungen einzeln aktiviert/ deaktiviert werden. In der Zeitsteuerung werden
immer alle WLAN Interfaces gleichzeitig aktiviert/deaktiviert (das Hakchen ,Zeitschaltuhr

aktivieren' muss gesetzt sein).

Wenn ein WLAN-Interface in den WLAN Einstellungen Uber die entsprechende Schaltflache
aktiviert/ deaktiviert wurde, dann bleibt diese Einstellung bis zum néchsten, in der Zeitsteu-
erung angelegten Schaltzeitpunkt, erhalten. Wenn die Zeitschaltuhr deaktiviert ist wird die
Verbindung so lange getrennt, bis diese wieder aktiviert wird.

Geréte, die auch verbunden sind, werden zum eingestellten Zeitpunkt getrennt.

Zeitschaltfunktion einrichten

e Rufen Sie dazu Uber Dienste > Zeitschaltfunktion fir LAN/WLAN das zuge-
horige Fenster auf.,

e0e < [im] & 192.168.0.5/cgi-bin/lucifadmin/services/time

AC-WLAN - Zeitschaltfunktion fir LAN/WLAN

... all over IP!

Zoitschaltfunktion fir LANWLAN | Priniserver  Gast Verbindungen  Femstougrung

Hinweis/Tipp

Die Differenzierung der
beiden Passworter
dient in erster Linie
dazu, die Anlage und
deren Programmierung
zu schutzen.

Es lassen sich Uber
diese Funktionalitat
aber auch Program-
miergruppen z.B. fur
Etagen oder Gebaude-
teile bilden.

E3

(R>_RUTENBECK

LAN/WLAN werden zu den eingetragenen Zeiten ein- bzw. ausgeschatet.

WLAN EIN (Heirjavs
LAN EIN (Weinjaus
Zeitschaltuhr aktivieren 0

LED-Anzeige ¢in

Diese Sektion enthélt noch keine Eintrige

{iHinzufagen

g
Diese Sektion enthéit noch keine Eintrige

[JHinzutagen

@ zuricksetzen

(@speicnern  [speichern & Anwenden

In der ersten Rubrik ,Zeitschaltfunktion' werden die generellen Einstellungen vorgenommen:
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WLAN bzw. LAN ein/aus

e Durch Klicken auf das griine Befehlsfeld ein/aus wechseln Sie ,manuell’ zwischen
diesen beiden Zustanden EIN bzw. AUS.

Zeitschaltuhr aktivieren
- Hier kdnnen Sie die Zeitschaltfunktionalitat generell aus- bzw. wieder einschalten.

LED-Anzeige
- Die LED-Anzeige ist unabhangig von den Zeitschaltfunktionen und spiegelt nur den
Status der internen Schnittstellen wieder.

Jede der vorgenommenen Veréanderungen mussen Sie zur Ubernahme bzw. zur Anwen-
dung speichemn.

In der zweiten Rubrik ,Zeiteintrage' kdnnen Sie die Zeitschaltuhr individuell einstellen.
e Kilicken Sie auf Zeiteintrage Hinzufligen, um die Zeitschaltungen zu definieren.

000 < (im} & 192.168.0.5/cgi-bin/luci/admin/servicestime X

AC-WLAN - Zeitschaltfunktion fir LANWLAN

... all over IP!

suaws || sysem || Diensto || Netzwerk Abmeiden o

|| Zeitschaitfunktion fr LANWLAN | Priniserver  GastVerbindungen  Femsisuerung.

Itfunktion

Hinweis

Die Uhrzeit wird geman
den Einstellungen unter
System > Allgemeine
Einstellungen stetig
sekundengenau
aktualisiert.

th

(R>_RUTENBECK

LAN/WLAN werden zu den eingetragenen Zeiten ein- bzw. ausgeschalet.

WLAN Sammie Daten... einjaus

LAN Sammie Daten... _einjaus

Zeltschaltuhr akiivieren

LED-Anzeige ein

Loschen

e

Zalt

WLAN ein

LAN ein 0

i+ Ungullige Unrzelt: HH:MM erwariet

Hinzufigen

g
Diese Sektion enthit noch keine Eintrige

Hinzufagen

Zuriicksetzen

Speichern | Speichern & Anwenden

ene® < [:m] i@ 192.168.0.5/cgi-bin/luci/admin/servicestime X

AC-WLAN - Zeitschaltfunktion fir LANWLAN

&

... all over IP! o {R> RUTENBECK
[t | [ Sysom || Dionste |[Nomwer|  [[Aomacen ]

Zoitsehaltfunktion fiir LANWLAN | Printserver  Gast Vertingungen  Femsteuerung.

LAN/WLAN werden 2u den eingetragenen Zeiten ein- bzw. ausgeschaltet.

1
'
'
'
T
'
'
i
WLAN Sammie Daten...| einjas :
LAN Sammie Daten...| einjaus '
'
Zeltschalunr akiivieren '
'
LED-Anzeige ein i
T
T
' Lasen
i z '
Zeit :
WLAN ein !
'
LAN ein O '
T
' Loschen
T
'
Zait '
WLAN ein 0 :
LAN ein !
'
! Lasen
'
Wewnr o [(vochenende 7 #) - mm - e s
Zeit
WLAN ein
LAN &in
Hinzufigen
Felertage
Lssenen
Datum Bat02018
Hinzufigen

Zuriicksetzen

Speichern | Speichern & Anwenden

- Dabeiist pro 4er Block (bei Zeiteintragen) bzw. pro Zeile (bei Feiertag) jeweils ein
Schaltvorgang definierbar.

Zur Vereinfachung werden sechs vordefinierte Zeitspannen im Klappment unter Wann
angeboten: taglich, Wochentage, monatlich, einmalig, Arbeitstage, Wochenende
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e \Wahlen Sie die gewlinschte Zeitspanne und tragen Sie die gewlnschte Kombinati-
on aus Uhrzeit, Tag, Datum, WLAN/LAN-GUltigkeit ein.
- Das Uhrzeit-Format ist: HH: MM.
- Es empfienlt sich, die in der Regel gewlnschte ,gegenteilige’ Schaltung (Uber den
Befehl Hinzufligen) in dem jeweills folgenden 4er Block zu definieren.

e Nicht mehr gewlinschte Zeiteintrége 16schen Sie Uber den entsprechenden Befehl.
Weiterhin kbnnen Feiertage definiert werden.

e (Geben Sie das jeweilige Datum in der Reihenfolge TT.MM.JJJJ ein.
- Die Schaltung an Feiertagen wird so behandelt wie unter Wochenende definiert.
- Wenn es keine Zeiteintrage fiir Wochenende (siehe Abbildung oben, T) gibt,
passiert an den eingestellten Feiertagen nichts!

e Aktivieren Sie die Schaltzeiten Uber die Schaltflache Speichern & Anwenden.

AC WLAN iiber UDP steuern

Die WLAN-Schnittstelle des Geréates kann per UDP-Befehl ein- und ausgeschaltet werden.

e Wechseln Sie in das Register System > Sytem.
- Im Auslieferungszustand ist kein Port eingestellt.

e0e® < [em] & 192.168.0.5/cgi-bin/luci/admin/system & Juil
AC-WLAN - System
... all over IP!

0 (R> RUTENBECK

Systom | Adminisisation  Backup J Firmware Update  Neu Starien

T
System

An dieser Stelle kdnnen tems wie

Algemeine Einstellungen
Lokale Zeit 2018-10-31 11:33:11 ([ Mit Browser synchronisieren

Geratename AC-WLAN
Zeizone Europe/Beriin g

UDP Port fiir WLAN Steuerung

Aktiviere NTP-Client
NTP-Server anbieten
NTP Server Kandidaten

@ zuricksetzen @speichern ([ Speichern & Anwenden

e Tragen Sie im Feld Systemeigenschaften den gewtnschten Port (U) und sichern
Sie den Eintrag Uber Speichern & Anwenden.

Zur Ubernahme des eingetragenen UDP-Ports ist unbedingt ein Neustart des
AC WLAN erforderlich.

¢ Klicken Sie dazu auf das Register System > Neu Starten und in dem sich &ffnen-
den Fenster auf Neustart durchfihren.
- Der Neustart dauert etwa eine Minute.
- AnschieBend steht die UDP-Funktion zur Verfugung.

Uber WLAN (Smartphone/Tablet) kann auch aus- aber nicht wieder eingeschaltet werden.
UDP-Befehle

Befehl Bedeutung

WLAN ON WLAN-Schnittstelle einschalten
WLAN OFF | WLAN-Schnittstelle ausschalten
WLAN 7 Zustand abfragen

- Bei der Eingabe ist auf GroBschreibung und Leerzeichen zu achten.
- Der AC WLAN bestatigt einen gesendeten UDP-Befehl durch Zuricksenden des
aktuellen Zustands.

45



AC WLAN Produktfamilie - Erweiterte Funktionen

Experten Diagramme

Hiermit stehen Ihnen detaillierte Informationen zu den aktuellen Datentibertragungen im
LAN- und WLAN-Bereich zur Verfugung, die Sie als Analysetool nutzen kénnen.

LAN

e Wechseln Sie in das Register Status > Expertendiagramme > LAN.
- Bei bestehender LAN-Verbindung werden die Werte im 3 Sek. Raster angezeigt

nnnnnn

... all over IP!

staws || System || Dienste || Netzwerk [ Abmetdn |
|| oo | Exporton iagramme |
o |

{R> RUTENBECK

3

2338 kbitls (292 K8/5)

1550 kbitls (195 k8/s)

779 kbitls (0.97 kB/s)

(5 Minuten Abschnt, 3 Sekunden Interval)

Eingehend: 5m = k:sgj Durchschnitt: am = kk;lhl)s Spitze: Kﬂ ;ngs)s’
5

Durchschnitt: 4,66 kbitls Spitze: 28.34 Kbit's
(0.56 KB/

Ausgehend: 1.0 kbitls
1014 kBls) is) (3.54 kBis)

)

- Sie kénnen so kontrollieren, ob eine LAN-Verbindung vorhanden ist und welche
Datenraten ein- und ausgehend im Zeitraum von 5 Minuten Ubertragen werden.
- Die Aufzeichnung erfolgt nur dann, wenn das zugehdrige Fenster gedfinet ist.
WLAN
Die WI_AN-Diagr“amme geben Auskunft Uber das Vorhandensein einer Verbindung und Uber
die Qualitat der Ubertragung hinsichtlich Signal, Rauschen und der Datenrate.
e Wechseln Sie in das Register Status > Expertendiagramme > WAN.
- Bei bestehender WILAN-Verbindung werden die Werte im 3 Sek. Raster angezeigt.

000 AC-WLAN - WLAN
| P | (&3] [22] [ + [@ 192.168.0:5/cgi-bin/luci/:stok=b0ebe60fb7 ac2b2bcfI4e4 5 1adead 16¢ /admin/status /realtime/wireless/ [

... all over IP!
St | SSysiomy [SRISnSR [iianents mﬁ
|| Guorsent. | Exporton ingramme |

flea | woan |

‘WLAN-Signal

wano.

(5 Minuten Abschrit, 3 Sekunden

Signal; 48 dBm (SNR 42 dBm) Durchschnitt: 47 d8m (SNR 42 dBm) Spitze: <45 dBm (SNR 43 dBm)
Rauschen: -90 dBm Durchschnitt: -0 aBm Spitze: -88aBm

Sm am 3m 2m m

53 Mbitte

35 Mbitls

17 Mbivs

(5 Minuten Abschit, 3 Sekunden

Datenrate TXIRX 65 Mbit/s Durchschnitt: 65 Moits Spitze: 65 Mbits.

Wird der Rauschpegel zu hoch, so ist die Ubertragung nachhaltig
beeintrachtigt.

e Suchen Sie den/die Stérer (hacheinander Netztrennung elektrischer Verbraucher
und/oder anderer Funkquellen im Hause) und schalten Sie diesen ab.
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Netzwerk Diagnosen

So kédnnen Sie die Netzwerk- und Internetverbindungen testen:

e \Wechseln Sie Uber das Register Netzwerk > Diagnosen in das Feld
Netzwerk-Werkzeuge.

®

06 AC-WLAN - Diagnosen

i

<> | (o] (2] [+]6 19216805

© |gReade:

J

AC-WLAN - Diagrosen

... all over IP! @
S ][5y (D] | Metewere | [[2omesen

WLAN _IP-Einstellungen | Diagnoson

o

(R>_RUTENBECK

Netzwerk-Werkzeuge

(0216802  Je--mmmmmmmmmmmmmm——a

[@ping-Anfrage

PING 192.168.0.2 (192.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

--- 192.168.0.2 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 0.474/0.511/0.618 ns

e Tragen Sie in das Eingabefeld (V) eine bekannte, aktuelle Internetadresse (z. B.
www.wikipedia.de) oder eine bekannte IP-Adresse ein.

Wenn dem AC WLAN eine statische IP-Adresse zugewiesen worden ist,

A kénnen Internetadressen ausschlieBlich bei einem komplett eingerichteten
AC WLAN und funktionierendem Router angepingt werden! Die Einschréankung
ist auch gegeben, wenn dem AC-WLAN Uber DHCP eine dynamische IP-Adresse
zugewiesen worden ist.

e Klicken Sie auf das Befehlsfeld Ping-Anfrage.
- Sie erhalten dann, wie in der Abbildung im unteren Feld zu sehen ist, Informatio-
nen, ob die Daten gesendet wurden und die Gegenstelle geantwortet hat.
- Beim ,Pingen’ von Internetadressen kann auch gleich die Funktion Uber den
Router bis ins Internet Uberpruft werden.
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Befehls-Referenz
Bisher wurden die meisten Einstellungen in einem Funktionszusammenhang oder im Rah-
men von Beispielen beschrieben.,

Dabei wurden nicht alle Einstellmdglichkeiten im Detail besprochen, da dies in der Regel
zu einer untbersichtlichen Informationsfllle gefUhrt hatte. Zur Vollstandigkeit werden im
Folgenden einzelne Einstelmoglichkeiten/ Funktionalitaten in Reihenfolge der Register und
Unterregister beschrieben.

Status

Alle Einstellmoglichkeiten und Funktionalitdten wurden schon beschrieben — z. B. unter
Expertendiagramme auf Seite 46.

System > System

Zeitsynchronisation

Das Network Time Protocol (NTP) ist ein Standard zur Synchronisierung von Uhren in
Computersystemen Uber paketbasierte Kommunikationsnetze. NTP verwendet das verbin-
dungslose Transportprotokoll UDP. Es wurde speziell entwickelt, um eine zuverlassige Zeit-
angabe Uber Netzwerke mit variabler Paketlaufzeit zu ermdglichen.

Die Einstellung ist haupts&chlich fur die Zeitschaltfunktion (siehe Seite 43 ff.) des AC WLAN
relevant.

ene® < [m] & 192.168.0.5/cgi-bin/luci/admin/system & th

AC-WLAN - System

alloveriPl B (R) RUTENBECK
[ o Aomeen -

Systom | Administration  Backup / Firmwiars Update  Neu Startan

System

An dieser Stelle kdnnen tems wie

Allgemeine Einstaliungen

2018-10-31 12:56:52 [ Mit Browser synchronisieren
——————————
a

Aktiviere NTP-Client
NTP-Server anbieten
NTP Server Kandidaten

@ zuricksetzen @ speichern  [Ispeichern & Anvienden

Aktiviere NTP-Client
e Aktivieren Sie die Option, damit der AC WLAN Uber das Internet auf voreingestell-
te Zeitservern (NTP) der jeweils gewlnschten Zeitzone zugreifen kann um so eine
zuverlassige Zeitsteuerung zu gewahrleisten.

NTP-Server anbieten
e Aktivieren Sie den NTP-Server, um den AC WLAN als NTP-Server fur Gerate inner-
halb des Netzwerkes zu verwenden.

NTP-Server Kandidaten
e Hier haben Sie die Moglichkeit, verschiedene NTP-Server festzulegen, hinzuzufu-
gen bzw. zu lbschen. Dabei sind die gangisten NTP-Server flr Europa voreingestellt.
- Ein NTP-Server bleibt immer ausgewahit.
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System > Administration

SSH-Zugriff

Secure Shell oder auch SSH erlaubt den verschllUsselten Fernzugriff auf Netzwerkgeréte.
Dies kdnnen Programme oder Protokolle z. B. zur Fernsteuerung sein. Dazu muss festgelegt
werden, Uber welche Gerateschnittstelle(n) der Zugriff erfolgen darf. Zudem mussen Details
wie z.B. der Koommunikationsport, Passworter sowie ggf. spezifische Verschllsselungspro-
tokolle des Programmmes /Protokolls bekannt sein und eingetragen werden.

e \Wechseln Sie Uber das Register System > Administration in das Feld SSH-Zugriff
konfigurieren um den SSH-Zugriff zu bearbeiten.

e Klicken Sie auf das Befehlsfeld Hinzufligen.
- Sie haben jetzt die Moglichkeit den SSH-Zugriff im Detall einzustellen.

e0e® < [m] & 192.168.0.5/cgi- bin/luci/admin/system/admin

AC-WLAN - Administration

th

. allover IPI. ' N (R) RUTENBECK
[ sreie | [ [ .

Systam | Administration | Backup! Fimwars Update  Neu Startan

Accesspoint Passwort

Andert das Administratorpasswort fir den Zugriff auf dieses Gerat

Passwort e ——
Bestatigung [ ———
SSH-Zugriff

Der SSH & Jgrif Gber und bietet einen integrierten SCP-Dienst.

SSH-Zugriff

Schnitstelle N g @
relay: (koine Schnitstallon)
relaynet: fkeine Schnitstollen)

©  unspezifziert

(@ Nur auf die gegebens Schnitistelle reagisren, nutzs alle wenn nicht spezifiiert

@ Gint den Server-Por dieser Dropboar-instanz an
Passwortanmel idung @ Erlaune Anmeicung per Passwort
“root" Login mit Passwort aktivieren (@ Erlavot es dem root Benuizer sich mit einem Passwort statt einem Zertifkat einzuloggen

Gateway-Ports 1 @ Eentternten Hosts eriauben zu lokale SSH-Tunnel-Poris 24 verbinden

[ Hinzutogen

- 8SH-Schliissel
i Hir kennen 6fentiche SSH-Schlissel reinkopiert werden (einar pro Zoi).

(@Speicner | [@Speicher & Anwenden

In dem ersten Abschnitt kann ausgewanhlit werden, Uber welche Schnittstellen die Kommuni-
kation erlaubt ist.
- unspezifiziert: SSH-Zugriff ist Uber alle Schnittstellen zulassig.
- lan: Spezifizierung, welche Schnittstelle/n den SSH Zugriff erméglicht/en: Der
Kabelanschluss und/oder die Frontbuchse und/oder die WLAN-Schnittstelle.
- relay: Zeitwellige Inaktivierung des Dienstes — die Einstellungen bleiben erhalten.
- relaynet: Zeitweiliges Aktivieren/Zuschalten aller Schnittstellen — alle weiteren Ein-
stellungen bleiben erhalten.
Der Port bzw. die Port-Nummer muss zwischen O und 65535 liegen und legt einen Kom-
munikationskanal zwischen Client (AC-WLAN) und Server (Router) fest. Beachten Sie, dass
einige Port-Nummern systembedingt schon belegt sein kdnnen.
Die beiden weiteren Felder bieten die Mdglichkeit, sich als Nutzer oder auch als ,root'-Nutzer
Uber ein Passwort anzumelden.
- Der letzte Punkt, Gateway-Ports muss aktiviert werden, wenn eine SSH-Kommuni-
kation Uber den AC-WLAN hinaus stattfinden soll. Als Beispiel sei hier eine
IP-Kamera genannt, auf die Uber das Internet zugegriffen werden soll.

SSH-Schlissel

Ein SSH-Schltssel erlaubt die uneingeschrankte Kommunikation zwischen Geréaten. Damit
dies funktioniert, muss mindestens ein Privat- und Public-Key generiert werden. Das erfolgt
nicht im AC WLAN, sondern in separaten Programmen/Diensten bzw. bei Anbietern.

SSH-Zugriff I6schen

¢ Klicken Sie auf das Befehlsfeld Léschen und danach auf Speichern & Anwenden.
- Der zuvor angelegte SSH-Zugriff wird komplett geldscht.

49



AC WLAN Produktfamilie - Befehls-Referenz

Netzwerk

VLAN einrichten (portbasiert)

VLAN erlauben den Aufbau logischer Teilnetze innerhalb einer Netzwerkstruktur. Die Daten

eines Teilnetzes werden dabei nicht automatisch an ein anderes VLAN weitergeleitet. Die

Switches im Netzwerk mussen dazu diese Funktion unterstttzen (VLAN gem. IEEE 802.3q).
¢ Klicken Sie auf das Register Netzwerk.

e Klicken Sie auf das Befehlsfeld Neue Schnittstelle hinzufligen.

e0e < [:m] & 192.168.0.5/cgi- bin/luci/admin/network/iface_add [

AC-WLAN

Jul
... all over IP! @ ® {R) RUTENBECK
=Tl

IP-Einstellungen  WLAN _ Diagnosen

Name der neuen Schnittstelle LANOT
© Eraubio Buchstaben snd: A £, a-z, 05 and_

(@ Die maximale Lange des Names st auf 15 Zeichen beschranki, abzuglich des autemaischen Protokoll- oder Bridge-Prefixes wie “Dr-" oder "pppos-" eic.
Protokoll fir die neue Schnitstelle

Erzeuge Netzwerkbricke liber mehrere Sehnitistellen

Die folgende Schnitistellen abdecken

22 Netzwerk Switch: “eth0” (lan)

) % Netzwerkscnnitistelle: "eth1” (lan)

) % WLAN Netzwerk: (deaktiviert) "Rutenbeck” {lan)
................ * benutzerdefinierte Schnittstelle:

'
1
'
'
T
'
'
'
'
Hinweis: Lange des Namens beachten '
'
'
'
'
'
'
'
'
'

[+ zuniick zur Obersicnt

(@ Apsenden
e Geben Sie den Namen der neuen Schnittstelle an — z. B. VLANOT.
- Diese/r Name/ID muss bei allen Geraten innerhalb des gleichen VLAN‘s
identisch sein!
@ a istaul
e \Wahlen Sie ein Protokoll (siehe Abbildung rechts) fur die neue Schnittstelle aus.
- Bei statischer Adresszuweisung (empfohlen) wird nach dem Anlegen der e |
Schnittstelle eine Detallierung erforderlich (siehe folgende Abbildung). T e Gt Tk (a1
e FErzeugen Sie eine Netzwerkbrlicke, indem Sie dort (X) das Hakchen setzen.
Nur wenn die Netzwerkbrlcke eingerichtet ist, kdbnnen im folgenden Feld mehrere
Schnittstellen ausgewahlt/ abgedeckt werden.
e | egen Sie die Bezeichnung (W) der benutzerdefinierten Schnittstelle fest.
e Klicken Sie auf das Befehlsfeld Absenden um die Einstellungen zu sichern.
- Danach wird die neu generierte Schnittstelle (hier VLANO1) im Register Netzwerk
sichtbar und kann weiter spezifiziert werden.
e0e < [} 5192168, i S s

AC-WLAN - IP-Einstellungen

... all over IP!

staws || System || Dienste || Notzwerk Abmelden

IP-Einstollungen | WLAN _ Diagnosen

(RO RUTENBECK

[ vianot | ean
=VLANO1
- Al i
Allgemeine Einstellungen
o Lautzeit: 0n Om 0s
- MAC-Adresse: 00:1F:7D:FO.06:6C
et RX: 0B (0 Pkte)
X 08 (0Pkte)
Proiol
IPédAdresse | |
s Notnasia c——
1Pvé Gateway |
1Pvd Broadast ||
Benutze eigene DNS-Server e — )
DHCP-Server
|| Kein DHCP Server auf dieser Schnittstells eingerichtat (WIHCP Server ainrichten

|#]zuriick zur Ubersicnt @ Zurticksetzen i@ speicnern [dSpeichern & Anwenden
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¢ Allgemeine Konfiguration - Allgemeine Einstellungen
Protokoll

Sie haben folgende Mbglichkeiten:

Statische Adresse

- Die IP-Adresse wird fix vergeben. Empfohlen fUr eine mdglichst sichere
Konfiguration.

DHCP Client
- Die IP-Adressvergabe erfolgt automatisch Uber den Router/ Server.

eee < [im] # 192.168.0.5/cgi-bin/luci/admin/services/guestiog ¢ th

AC-WLAN - Gast Verbindungen

- allover IP! (R> RUTENBECK
[ status [[ system ||| Disnste || Notzwerk | [ Abmeiden k.

IP-Einstellungen | WLAN  Diagnosen

|| moBiLE | ian

-MOBILE

Statische Adresse

DHCP Client
Aligemeine Einstellungen
Status [

PPEP

PPPoE

PPPOATM
Protokoll ¥ UMTS/GPRS/EV-DO 3

L21p
Modemgerst PPPOSSH B
Service-Typ UMTS/GPRS B
APN I —————
P ————
PAPFCHAP Bemimmama ——————
PAP/CHAP Passwort &
Einwaninummer T ——

[#)zurtck 2ur Goersicnt @ Zuricksetzen @speicnern [@speichern & Anwenden

Die nachfolgenden Einstellungen mit Zusatzangaben sind in dem Fall erforderlich, wenn das
Gerét per LTE/ GSM-Stick betrieben wird. Hiermit wird das Verfahren fUr die Authentifizie-
rung beim Provider festgelegt.

Bitte beachten Sie die Angaben lhres Providers
bzw. des LTE/GSM-Sticks!

Folgende Einstellungen stehen zur Verfugung:
- PPP - PPtP - PPPoOE - PPPOATM
- UMTS/GPRS/EV-DO - L2TP - PPPOSSH

IPv4 Adresse

- Eine Internet-Protokoll-Adresse (IP-Adresse) ist eine numerische Bezeichnung.
Jedem an ein Netzwerk angeschlossenen Gerét ist eine IP-Adresse zugewiesen.
Diese IP-Adresse verwendet das Internetprotokoll fur die Kommunikation.

IPv4 Netzmaske
Sie haben mehrere Moglichkeiten:

- 255.255.255.0
Standardeinstellung

- 255.255.0.0
Sinnvoll fr ,groBe’ Netzwerke mit mehr als 254 Endgeraten.
IPv4 Broadcast

Jede/s Subnetz/Netzmaske besitzt eine reservierte Broadcast-Adresse, Uber die alle
Teilnehmer des Netzwerks unabhangig von der Geréte-IP erreicht werden kdnnen. Nor-
malerweise ist dies die letzte Adresse (255 = limited broadcast) des/r jeweiligen Subnet/
Netzmaske (z. B. 255.255.255.255).

Soll eine andere Broadcast-Adresse verwendet werden, so diese zu spezifizieren.

Benutze eigene DNS-Server
Besitzt Inr Netzwerk einen eigenen DNS-Server, so kann dieser hier spezifiziert werden.
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¢ Allgemeine Konfiguration - Erweiterte Einstellungen
MAC-Adresse Uberschreiben
- Einige Programme oder Netzwerkkonfigurationen setzen eine bestimmte MAC-
Adresse im Adapter voraus. An dieser Stelle kann eine Anpassung direkt im AC
WLAN erfolgen.
MTU-Wert Uberschreiben

Die Maximum Transmission Unit (MTU) beschreibt die maximale GroBe der Nutz-
daten, die in einem einzelnen Datenpaket Ubertragen werden kénnen. Bei DSL-
Verbindungen, die Uber PPPOE (Point to Point Protocol over Ethernet) hergestellt
werden, betragt die maximale MTU z.B. 1.492 Byte.

Der Internetanbieter kann die MTU durch Einsatz zusétzlicher Protokolle reduzieren.

Benutze Gateway-Metrik
- Bei manueller Gateway-Metrikeinstellung z. B. des PC-Netzwerkadapters kann
diese auch hier enstprechend angepasst werden.
IPTV Modus (IGMP snooping)
- Es wird die Version 3 des IGMP snooping Protokolls verwendet bzw. automatisch

in die niedrigere Version einer Gegenseite (Router, Switch etc.) gewechselt. Dieser
Punkt kann bei Problemen mit IP-/Video-Streaming Abhilfe schaffen.

e DHP-Server

Wird der DHCP-Server aktiviert, Ubermimmt der AC WLAN die IP-Adressvergabe innerhalb
des Netzwerkes gemaBl Konfiguration — z. B. in nur zeitweise verwendeten Schulungsnetz-
werken ohne eigenen Router.

e Klicken Sie auf das Befehlsfeld DHCP-Server einrichten um die notwendigen Ein-
stellungen vornehmen zu kdnnen.

008 < [im] 192.168.05)

th

AC-WLAN - IP-Einstellungen

... all over IP! i {(R> RUTENBECK

IP-Einstollungen | WLAN _ Diagnosen

TESTSWITCH | LAN

- TESTSWITCH

Algemeine Einstellungen

Status.

Lautzeit: 0h 30m 555
£ MAC-Adresse: 00:1F:7D:FO.05:6C
o RX: 0B (0 Pte)

TX: 08 (0 Pkie)

Protokall

Pt rosse 1
b —
P Gatoway 1
P Broageast 1
Benutze ei igene DNS-Server l:l ]

DHCP-Server

Algemeine

Schnittstelle ignorieren

Start

|#]2uriick zur Ubersicht (@ Zurticksetzen

@speichern | [Speicher & Anvienden

¢ DHCP-Server - Alilgemeine Einstellungen
Schnittstelle ignorieren
DHCP-Server wird wieder abgeschaltet.

Start
Die erste IP-Adresse im automatisch vergebenen Bereich. Wenn das Gerét die IP-
Adresse 192.168.0.x tragt, ist die erste automatische Adresse 192.168.0.100.
Limit
Maximale Anzahl der Uber den DHCP-Server vergebbarer IP-Adressen.
Laufzeit

Die Zeit, fUr die die zugewiesene IP-Adresse gespeichert wird,
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e DHCP-Server - Erweiterte Einstellungen

-~ DHCP-Server
Envelterte Einstellungen

i | Dynamisches DHCP. 8@ oH isch erzeugen. V ki werd Leases bedient
Stan erzwingen ne anderer akiiver
1Pud-Netzmaske

i © rersonreibt wird. bedienten

i | DHCP-Cptionen @

4 (@ Definiert zuséitziiche DHCP-Optionen, 2B."6, 162 . 166.2. 1,162, 168.2. 2" um einen anderen DNS-Server an Clients zu verteilen.

@speicnem | |[@Speicher & Anwenden

|#]zurick zur Ubersicnt (@ Zuriicksetzen

Expertenwissen — diese Einstellungen erforde"rn weitgehende Kenntnisse in
Netzwerktechnik und Systemadministration. Andern Sie diese Einstellungen
nur, wenn Sie Uber die entsprechenden Kenntnisse verfligen.

Netzwerk > WLAN > Schnittstelle

Schnittstellenkonfiguration
Die MAC Adresse ist eine eindeutige Geratekennung und nur einmalig je Geat vergeben!
e \Wechseln Sie Uber das Register Netzwerk > WLAN zu einer der festgelegten
Schnittstellen und in das zugehorige Feld Schnittstellenkonfiguration.

th

e0e < (im} # 192.168.0.5, tworkl
AC-WLAN - WLAN

- allover IPY (R>_ RUTENBECK
S| [ Sysiom | Dl | Wowwek | [ Abmadon] A

IP-Einsisliungen | WLAN | Diagnosen

Accesspoint "Rutenbeck” |

WLAN Netzwerk: "Rutenbeck"

d in der

werden von allen Netzwerken auf dem Gerat geeill. Netzwerk-spezfische oder

der WL/ , 2 Diese
Schnitstellenkonfiguration gruppiert.

Algemeine Einstelungen
Status Modus: Accesspoint | SSID: Rutenbeck
BSSID: 00:1F:7D:B0:05:6C | Verschlisselung: WPA2 PSK (CCMP)
oo Kanal: 11 (2.462 GHz) | Signal: 0 dBm | Rauschen: -91 d8m
Bitrate: 0.0 Mbius | Land; DE

Das WLAN-Netzwerk ist akiiviert @Deaktivieren
Modus __ Kanal Breite
Betiebsfrequenz 1 (2462 MHz) %) (20MHz ¢
Seieirg
MAC-Filter
RS—

(&) 2uriick zur Ubersicht @ Zuriicksetzen @speichern [WSpeichern & Anwenden

Mac-Filter
- Hier kann gefiltert werden, welche Endgerate auf das Gerat/Netzwerk zugreifen
kénnen. Fremde Gerate werden dadurch z. B. ausgeschlossen.
Folgende Varianten sind méglich
- deaktivieren
- nur gelistete erlauben
- alle auBer gelistete erlauben

Erweiterte Einstellungen
- Der standardméBige Schnittstellenname wird durch den hier eingetragenen Namen
ersetzt.
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Anhang

Reichweite der Sendeleistung

Die Reichweite der Sendeleistung ist u. a. abhangig von der baulichen Infrastruktur. Passen
Sie den Standort fur den AC WLAN an die raumlichen Gegebenheiten an und halten Sie die
empfohlene Einbauhdhe von 30 bis 130 cm ein.

Die Grafik zeigt exemplarisch fur Betonwande die Empfangsleistung in Abhangigkeit von der
Sendeleistung und der Entfernung zum AC WLAN.

49 % Sendeleistung 100 % Sendeleistung
vorne (im Raum) vorne (im Raum)
40 + Meter L Meter
30 T
20 _x
10 T
hinten (in der Wand) hinten (in der Wand)

Legende
> —/0 dBm Empfang moglich
—60 bis =70 dBm guter bis mittlerer Empfang
0 bis =60 dBm sehr guter bis guter Empfang
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Werkseinstellungen

Der AC WLAN wird — egal in welcher Variante — mit nachfolgenden Basiseinstellungen ab

Werk ausgeliefert.

Bitte notieren Sie lhre eigenen

Einstellungen!

AC WLAN Produktfamilie - Anhang

Auslieferungszustand

Eigene Einstellungen

Eigene Einstellungen

System/Administration

Passwort admin
System/System

Hostname AC-WLAN
Sprache Deutsch
UDP-Port nicht spezifiziert

Netzwerk/LAN/Einstellungen

Protokoll

static address

IPv4 address

192.168.0.5

IPv4 netmask

2556.25656.255.0

IPv4 gateway

nicht spezifiziert

DNS Server

nicht spezifiziert

Netzwerk/WLAN/Einstellungen

Aktivierte Schnittstellen alle

Kanal 11
Sendeleistung 100 %

ESSID Rutenbeck
Modus Accesspoint
WMM-Modus aktiviert
Netzwerk/WLAN /Erweiterte Einstellungen
Modus I[EEE802.11 n
Kanalbandbreite 20 MHz
Netzwerk/WLAN / WLAN-Verschliisselung
Verschlusselung WPA2-PSK
Verschliusselungsalgorithmus | auto
SchlUssel wireless123
Dienste

Gast/ Zeitsteuerug nicht aktiviert
LED

LAN (RJ45) aktiviert
WLAN aktiviert
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Anpassungen beim Zugriff auf den AC WLAN durch Apple Mobilgerate

AC WLAN und das zugreifende Endgerat (iPhone/iPad) mussen sich im gleichen IP-Adress-
bereich befinden. Im Folgenden wird die Vorgehensweise beim Zugriff mittels WLAN Uber
eine iPhone/iPad beschrieben:

e Schalten Sie (sofern noch nicht geschehen) den Schalter WLAN im Apple Menu
Einstellungen ein.
- Das Gerét wird sich mit einem lokal verfugbaren WLAN-Netzwerk verbinden,
soweit dies im Netzwerk bereits bekannt ist/war!

e Ansonsten wahlen Sie unter den verfugbaren WLAN-Netzen das des zu konfigurie-
renden AC WLAN und wahlen Sie dies durch Antippen aus.
- In diesem Beispiel ,Rutenbeck’
- Das Passwort wird abgefragt. Im Auslieferungszustand lautet dies wireless123',

P ros2 o
Einstellungen WLAN
Abbrechen
Flugmodus WLAN [ @]
I Passwort |
= WLAN FRITZ!Box 7430 DQ v FRITZ!Box 7430 DQ a =
Bluetooth Aus
NETZWERK WAHLEN
FRITZ1B0x 632012 Cable LIRRO)
&) Mitteilungen =
FRITZ!Box Fon WLAN 7360 as®
) xontrolizentrum .
HZN505131717 &=
Nt steren
Rutenbeck a= D
. Unitymedia WifiSpot LR}
(B Aigemein q w e r t z u I o o] &
UPC24891D4 a=s M
Anzeige & Helligkeit
UPCSBDF588. a = ()
D Hintergrunciid . a s d f g h j k | Verbinden
Anderes . A B 4 4 & & A
Tene
! ?
0O coe < y X c v b n m ; : <
Auf Netze hinweisen ’ .
B satterie - Fats =
Vorhanden st m0ssen Sie manuel sin etznerk susvahien.
[ patenschutz R HED ~

e Nach der Eingabe wahlen Sie den Befehl Verbinden.
- FUr einen erfolgreichen Verbindungaufbau muss die IP-Adresse des iPhone/iPad
an den Adressbereich des AC WLAN angepasst werden.

aa
Einstellungen
Flugmodus
B suetootn Aus

Mitteiungen
B3 ontrotizentrum

Nicht stéren

[E) sigemen
Anzeige & Hellighsit
E) Hintergrundbid
Tone s
0 o
B satterie

[ oatensentz

NT

wss T

WLAN

WLAN [ @]
Rutenbeck a=m
TWERKWAHLEN

FRITZIBox 7430 DQ O}
FRITZ!Box Fon WLAN 7360 Lo}
Unitymodia WifiSpot Q=
UPC24B91D4 LN
UPCSBOF588 LI}
Anderes

Auf Netze hinweisen

=

Einstellungen

Flugmodus

Swian

056 v

Rutenbeck

Dieses Netzwerk ignorieren

= WLAN Rutenbeck
P ADRESSE

Buetooin

(&) Mitteiungen
B rontrolizentrum

Nenesteren

Allgemein
Anzeige & Helligkeit
) wintergrundbid
) wne

D cove

2 saverie

[ batenschutz
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AC WLAN Produktfamilie - Anhang

Wechseln sie von der Rubrik DHCP ain die Rubrik Statisch

- Die Werte fur IP-Adresse und Teilnetzmaske mussen manuell in die leeren Felder
eingetragen werden.

IP-Adresse: Die 3 ersten Blocke mUssen 192.168.0.x lauten. Die letzte Position

muss ungleich O, 5 sowie kleiner als 256 sei und darf im Netzwerk nicht doppelt

vergeben sein!

Teilnetzmaske: 255.255.255.0

Verlassen Sie das Dialogfenster, indem Sie oben mittig Uber die Schaltflache

WLAN zurtick zur Auflistung der WLAN-Netzwerke gelangen.

- Bei korrekten Einstellungen ist die Verbindung zum AC WLAN nun aufgebaut! Dies
wird durch ein Hakchen vor dem Eintrag Rutenbeck dargestellt.

waa w00 - 52 %m0

< m 619216805 e i + O

- s oveiligy (R> RUTENBECK

Autorisierung bentigt
FS—

Passuort

Serveridentitit kann nicht
[

Fortfahren

Offnen Sie den Browser Safari lhres iPhone/iPad und geben Sie die Adresse des

AC WLAN in der Adresszeile ein! Im Auslieferungszustand ist dies; 192.168.0.5

- Sie erhalten eine Sicherheitsabfrage, die allerdings technisch bedingt ist, da es
sich bei dem AC WLAN ,nur' um ein Gerat handelt (siehe dazu auch Seite 10).

Klicken Sie auf Fortfahren, um auf das Web-Interface des AC WALN zu gelangen.

- Sie befinden sich nun auf der Benutzeroberflache des AC WLAN, den Sie nach
Eingabe des Passwortes (im Auslieferungszustand lautet dies admin) nach Ihren
Winschen konfigurieren kdnnen.
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Hilfe bei Funktionsstérungen

LED‘s leuchten nicht

Ursache

MafBnahme

Der AC WLAN ist ohne Versorgungsspannung.

Schalten Sie die Versorgungsspannung zu.

LAN LED (orange) leuchtet nicht

Ursache

MafBnahme

Auf der Seite ,Zeitschaltfunktion wurde die LAN-
Schnittstelle deaktiviert oder die LED-Anzeige wurde
deaktiviert.

Deaktivierte Funktion wieder einschalten.

WLAN LED (blau) leuchtet nicht

Ursache

MaBnahme

Auf der Seite ,Zeitschaltfunktion” wurde die WLAN-
Schnittstelle deaktiviert oder die LED-Anzeige wurde
deaktiviert.

Deaktivierte Funktion wieder einschalten.

Keine Verbindung zum WLAN méglich

Ursache

MaBnahme

Das Endgerat befindet sich auBerhalb der
Reichweite des AC WLAN.

Verringern Sie die Entfernung zwischen den Geréten.

Am als Repeater eingesetzten AC WLAN ist die

Empfangsleistung seitens der Basisstation zu gering.

Ver&dndern Sie den Montageort des als Repeater ein-
gesetzten AC WLAN und stellen Sie sicher, dass dort
die Empfangsleistung mind. 70 dBm betragt.

Die WLAN-Funktion Ihres AC WLAN ist deaktiviert.

Aktivieren Sie die WLAN-Funktion.

Ein anderes WLAN-Funknetz verursacht Stérungen.

Stellen Sie einen anderen Kanal ein oder stellen Sie
den Kanal auf ,auto’.

Die Verschllsselung Inres AC WLAN st falsch
eingestellt.

Stellen Sie in der Benutzeroberflache die Verschlls-
selung auf WPA/WPAZ2 ein.

Die SSID ist beim erstmaligen Anmelden am WLAN
auf ,nicht sichtbar' eingestellt.

FUr den erstmaligen Verbindungsaufbau muss

die SSID ,sichtbar’ sein. Stellen Sie die SSID auf
,sichtbar’. Nach dem Verbindungsaufbau kann die
SSID wieder auf ,nicht sichtbar' gestellt werden.

Keine Verbindung zum Internet

Ursache

MaBnahme

IP-Adressbereich und Subnet des Endgerétes nicht
korrekt — bzw. Endgeréat ggf. auf DHCP eingestellt. Die
Gateway-Adresse (Router) wurde nicht eingetragen.

Nehmen Sie entsprechende Anpassungen der Ein-
stellungen am Endgerét oder AC WLAN vor,

Auf den Geraten lauft eine Firewall.

Erlauben Sie der Firewall den Netzzugriff.

Der AC WLAN kann unter der werkseitigen IP-Adresse nicht gefunden werden

Ursache

MafBnahme

Sie haben den DHCP-Client am AC WLAN aktiviert.

FUhren Sie ggf. einen Reset durch oder nutzen Sie
Hilfsprogramme wie z. B. Fing zur Identifizierung der
IP-Adresse.
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Glossar

Bedeutung Abkirz. Funktion

Accesspoint AP Basisstation, Schnittstelle fur kabellose Kommunikation, Endgeréte sind
per WLAN am Accesspoint angemeldet, der drahtgebunden am Netz-
werk angeschlossen ist, vergleichibar mit Bridges oder Switches, Layer 2
pasierend.

Adapter Verbindet ein drahtgebundenes Kommunikationsgerat per WLAN mit
einem Accesspoint.

Advanced Encryption AES Frei verfUgbarer Verschlisselungsalgorithmus mit 128, 192 oder 256 Bit

Standard Schlussellange und 128 Bit Blockgroie.

Basic Service Set BSS Entsteht durch Synchronisation relevanter Parameter durch mehrere
Geréte.

Basic Service Set BSSID Entspricht entweder der MAC-Adresse des APs oder wird zuféllig gene-

Identifier riert und bezeichnet jedes BSS eindeutig.

Cipher Betriebsart, in der Texte verschllsselt werden k&nnen, die 1&nger als die
Blockehiffrenlange sind (z. B. AES).

Client Verbindet ein drahtgebundenes Kommunikationsgeréat per WLAN mit
einem AP, auch als Repeater und WLAN-Adapter bezeichnet

DNS Server Computer (Server), der die Namensauflosung vornimmt

Domain Name System DNS Bildet die Namensauflbsung, d.h. Umsetzung eines Hostnamen in die
zugehdrige IP-Adresse.

Extended Service Set ESS Kopplung mehrerer WLAN-Funkzellen zu einer gréBeren Funkzelle.

Extended Service Set ESSID Verbindung mehrerer APs zu einem Netz erfordert dieselbe SSID, die in

Identifier diesem Fall als ESSID bezeichnet wird.

High Throughput HT- Im HT-40-Mode gréBere Bandbreite und damit groBere Geschwindigkeit

Modus moglich. Reichweite ist reduziert, Geschwindigkeitsvorteil nur bedingt
realistisch (IEEE-802.11-n-Gerate erforderlich, optimale Verbindung
vorausgesetzt).

Independent Basic IBSS IBSS ist ein geschlossenes Netz, ohne Verbindung zu anderen Netzen.

Service Set

IPv4 address Vierte Version des Internet Protokolls, 32-Bit-Adresse in vier Blocken
dezimaler Schreibweise mit je 8 Bit, einem Wertebereich von 0-255 und
durch Punkt getrennt (xxXx.xXxXx.Xxx.XxX).

IPv4 gateway Verbindet Netzwerke unterschiedlicher Protokolle miteinander, gibt den
Weg zum Internet an.

IPv4 netmask Aufteilung zwischen Netzwerk- und Adressteil der IP-Adresse, Computer
sind im selben Netz, wenn der Adressteil gleich ist (die Bits der Netmask
die gleich "1" sind).

Kanal Der verflgbare Frequenzbereich im 2,4-GHz-Bereich wird zur besseren
Ausnutzung in 14 Kanéle aufgeteilt, wobei die ersten 13 in Europa ver-
flgbar sind.

Kupferkabel Cu Netzwerkkabel
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Network

Bedeutung Abkiirz. Funktion

Local Area Network LAN Lokales Netzwerk mit max. 500 Meter Ausdehnung, uberwiegend Heim-
bereich bis hin zu kleinen Unternehmen,

Polymer Optical Fiber POF Kunststofflichtleiter

Port Teil einer Netzwerkadresse, um Datenpakete zwischen Client und Server
zuzuordnen. Bei UDP wird die Portnummer des Dienstes mitgesendet,
der die Daten bekommen soll.

Power over Ethernet PoE Stromversorgung Uber die Netzwerkleitung (bei gegebener Netzwerk
Infrastruktur).

Printserver Dieser nimmt in einem Rechnernetz Druckauftrage entgegen und leitet
sie an Drucker weiter.

Protokoll Software-Vereinbarung zur Datentbertragung

Repeater Signalverstarker, der die Reichweite vergroBert

Schlussel Hostname Name des Accesspoints

Passwort Zugriffsschutz
Roaming Das Mitnehmen der WLAN-Verbindung von einem AP zum n&chsten AP,
Secure Shell SSH/ Technologie, die den gesamten Datenverkehr verschlUsselt, um Lausch-
Open angriffe, VerbindungsentfUhrungen und andere Angriffe zu verhindern.
SSH DarUber hinaus bietet OpenSSH eine groe Auswahl an sicheren Tun-
neling-Funktionen, verschiedenen Authentifizierungsmethoden und
anspruchsvollen Konfigurationsoptionen.

Sendeleistung Abgegebene Leistung des AP — meist in dBm angegeben.

Service Set ldentifier SSID Frei wahlbarer Name eines WLANS, bis zu 32 Zeichen lang, Einstellung
im AP und allen angeschlossenen Clients.

Temporal Key Integrity TKIP Sichheitsprotokoll im WLAN oder anderen Funknetzen basierend auf dem

Protocol IEEE-802.11-Standard.

Universal Serial Bus usB Serielle Schnittstelle zum Ubertragen von Daten — Verwendung im
AC WLAN: USB 2.0

User Datagram Protocol | UDP Einfaches, verbindungsloses Netzwerkprotokoll zur Ubertragung von
Daten. Um die Daten den richtigen Anwendungen zuordnen zu kdnnen,
werden Ports verwendet.

VLAN Ein Virtual Local Area Network ist ein logisches Teilnetz innerhalb
physischen Netzwerkes. Es kann sich Uber mehrere Switches hinweg
ausdehnen.

Verschlisselung Dient der Sicherheit in der Datentbertragung.

Wi-Fi Protected Access WPA WLAN-Verschllsselungsalgorithmus

WPA2 Nachfolger von WPA und basiert auf AES nach den WILAN-Standards
IEEE 80211 a,b,g,n

Wired Equivalent Privacy | WEP WLAN-VerschlUsselungsalgorithmus

Wireless Distribution WDS Verfahren zur Adressierung von Datenframes, Aufbau eines Funknetzes

System mit mehreren APs, WDS sowohl mit einem WLAN-Interface (Single-Ra-
dio-WDS, Verbindung zum AP und Client), als auch mit mehreren Dual-
Radio-WDS, ein Interface zum AP und ein anderes zum Client) am AP
realisierbar, Unterscheidung in Bridging- (2 WLAN-Bridges verbunden)
und Repeating-Modus (mehrere APs Uber WDS verbunden).

Wireless Local Area WLAN Wie LAN, jedoch drahtlos.
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Notizen
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